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Ulevaade. Sotsiaalmeedia on tsiviilelanikkonna jaoks sdjaolukorras oluline suhtlus-
vahend, ent erinevate sotsiaalmeediaplatvormide kasutamine sdja ajal kdatkeb endas
ka ohte nii tsiviilelanikkonnale kui ka riigi julgeolekule. Vene s6jalise agressiooni Giheks
elemendiks Ukrainas on ka infosdda', sealhulgas sotsiaalmeedia kasutamine sdjaliste
eesmadrkide toetamiseks voi saavutamiseks. Venemaa sdjaaegne sotsiaalmeedia rel-
vastamine on Ukraina sdjas lilkunud mittesGjaliste ja sGjaliste meetmete piirimaile,
ohustades nii tsiviilelanike elu ja tervist kui ka naiteks armee positsioone.

Ukraina avaliku sektori vdime neid vdga tosiseid ohte maandada on lahtunud koha-
nemisvGimest. Artikli eesmark on kirjeldada Ukraina riigisektori kohanemist Vene-
maa infosGja votetega sotsiaalmeedia tasandil. Artiklis kasitletakse ka Vene infosGja
teooria kui doktriini kujunemist ja selle praktilist rakendamist sotsiaalmeedia milita-
riseerimisel. Anallilisiosas kirjeldatakse Ukraina riigivdimude kohanemist |dbi vastu-
ja ennetussammude elanikkonna sdjaaegsest sotsiaalmeediakasutusest tulenevate
ohtude vahendamiseks. Kasitletakse ka sGnavabadust ja seda, mida Utleb rahvus-
vaheline digus sOnavabaduse piiramise kohta olukorras, kus ohus on riigi julgeolek.

! Infosdda (ja -operatsioon) on infotehnoloogia kasutamine ja haldamine eesmargiga saavutada
konkurentsieelis vastase ees (Krepinevich, 2012, p. 183).
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SISSEJUHATUS

20. martsil 2022 tabasid vene raketid Kiievis asunud Retroville’i kaubanduskeskust.
Tabamusele eelnes lihe Ukraina blogija, kelle Ukraina Julgeolekuteenistus (edaspidi
SBU) hiljem arreteeris, TikToki postitus. Videos oli ndha kaubanduskeskuse lahedale
pargitud Ukraina sGjavde masinaid. Veidi hiljem tabasid raketid kaubanduskeskust,
hukkus kaheksa inimest ja paljud ldhedalasuvad elamud said kahjustada (Glover,
2022; SBU, 2022a). See on vaid ks mitmest naitest, kus pealtnaha sidtu ja harju-
muspdrane sotsiaalmeedia kasutamine voib muutuda eluliselt ohtlikuks tsiviilelanik-
konnale, kahjustada kaitsepositsioone, mdjuda halvasti moraalile v6i muutuda ohuks
riigi julgeolekule.

Retroville’i juhtum k&neleb olukorrast, kus sotsiaalmeediapostitus on muutunud
vastase tulejuhtimist abitavaks elemendiks. Selliste juhtumite puhul ei saa kdnelda
sotsiaalmeedia kaudsest mojust sOjategevusele moraali toetamise vOi meelsuse
kujundamise abil. Sellistel juhtudel on sotsiaalmeediapostitus otseselt sdjategevust
suunanud ja toonud kaasa reaalseid kaotusi. Nii on sjas Ukraina vastu sotsiaalmee-
dia kui otsene tulejuht liikunud mittesdjaliste ja sGjaliste meetmete piirimaile, palju
kaugemale oma infosdjas avalikku arvamust suunavast algrollist.

Venemaa sissetungi eskaleerumine tdiemahuliseks riinnakuks 2022. aastal on naide
kaasaegsest sdjast, kus sotsiaalmeediat kasutatakse ka militaareesmarkide saavuta-
miseks. Kuid Retroville’i juhtum pole ainus (Roblin, 2022; SBU, 2022b; SBU, 2022c)
ning selles sdjas on asutud sotsiaalmeediat sGjavankri ette rakendama strateegilise
valikuna. Seda kasutatakse ka meelitamaks indiviide kas teavet avaldama nditeks
Ukraina armee positsioonide kohta (SBU, 2022d) vdi vastupidi, levitades sotsiaal-
meedia kanalites valeuudiseid vdimalike evakuatsiooniteede kohta, mis tegelikkuses
osutuvad ettevalmistamise jargus olevateks 6hu- ja raketiriinnakute sihtmarkideks ja
piirkondadeks. Olukorra t&sidust ilmestab ka vajadus tagada Ukrainale tarnitud Ldane
tappisrelvade ohutus (nt HIMARS) nende positsioonide salastamise teel ehk kindlus-
tada ka see, et nende asukoht ei saa avalikuks m&tlematu sotsiaalmeediapostituse
teel. Seega on ka Eestil ja teistel, kelle jaoks Venemaa on t8sine oht julgeolekule, tar-
vis Ukraina kogemustest sotsiaalmeediasdjas Venemaa vastu saadud kogemustest
Oppida.

Siiski on infosGjale ja sotsiaalmeediale kui Ghele selle rakendusviisidest oluline tahele-
panu poorata ka valjaspool Ida-Euroopat. Venemaa peab lleolekut infosdja laialdases
kasutamises peamiseks voitu toovaks faktoriks nii praegustes kui ka tulevastes konf-
liktides (Giles & Seaboyer, 2019, p. 6). Selle olulisust ilmestab nt Krimmi annekteeri-
mine 2014. aastal, mis on ndide infosGja vGimekusest ja potentsiaalist. Darczewska
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(2014, p. 7) jargi on vene infosGja teooria valja tootatud selleks, et véidelda Laane
uue podlvkonna sdjadoktriinidega. Seejuures on mittesdjaliste meetmete osakaal, eriti
infovaldkonnas, jarsult kasvanud, ent sGja peamine sisu on endiselt armee ja toore jou
rakendamine (Chekinov & Bogdanov, 2017, p. 43).!

Sotsiaalmeediast ldhtuvaid ohte saab aga ka kdige tdsisematel juhtudel maandada,
eelkdige labi avaliku sektori kohanemise, mille véljundiks vGivad olla seadusruumi
korrigeerimine, kriisikommunikatsioon ja tsiviilelanikkonna vdéimestamine uudsete
lahenduste toel. Naiteks on Ukraina ametivGimud pidevalt inimesi hoiatanud, et nad
hoiduksid mdéninga info postitamisest sotsiaalmeediasse.

SGjategevus Ukrainas annab teadlastele vGimaluse uurida riigisektoris aset leidnud
kohanemist — kasutatavaid meetodeid ennetamaks vGi leevendamaks negatiivseid
mojusid. Artikli eesmark on kirjeldada Ukraina valitsuse kasutusele vGetud avalikult
kattesaadavaid vastumeetodeid alates 24. veebruarist 2022.

Artikli esimeses peatiikis kirjeldatakse Vene infosdja teooriat ja selle praktilisi mee-
todeid. Jargnevas alapeatikis on llevaade sotsiaalmeedia definitsioonist, kasutusest
ja selle tahtsusest ning sotsiaalmeedia relvastamist. Teises alapeatiikis kirjeldatakse
uurimismetoodikat. Kolmandas, anallisi alapeatiikis tutvustatakse Ukraina avaliku
sektori kohanemismehhanisme sotsiaalmeediast |dhtuva ohuga Venemaa teise sisse-
tungi ajal, millele jargneb arutelu.

! 2017. aastaks oli vene militaarajakirjas BoeHHaa Mblicab ilmunud 13 artiklit, mis mojutasid olu-
liselt seda, kuidas Laane analtilitikud mdistavad Vene sdjandust ja sGjapidamisviise. Artiklid
andsid Ulevaate sellest, milline on Venemaa motteviis, kuidas ja milliste voimetega kavatse-
takse s6tta minna (Thomas, 2020, p. 2).

SOFIIA KOSTYTSKA, HANNES NAGEL, ANNE-MAY NAGEL 69



1. VENE INFOS0JA TEOORIAST JA KOHANEMISEST

Kuigi infosdjal on Venemaal nii teoorias kui praktikas pikk traditsioon, parineb selle
juriidiline algus 1942. aastast, mil NSV Liidu Kaitse Rahvakomissari kdskkirjaga nr 0271
muudeti 2. voorkeelte instituudi Iddne keelte sGjaline teaduskond punaarmee vGor-
keelte sGjaliseks instituudiks (Barsukov, 1997, p. 203). Sealse 6ppekava Gppeainet (vn)
cneynponaeaHoa (‘eripropaganda’) (Grigas, 2016, p. 45—-46) kasutati Bouwmeesteri
(2017, p. 138) jargi mitme valdkonna edendamiseks, nagu nt blokeeriv mdjutamine ja
surve avaldamine. Mdlemal on oluline roll jargmistes propaganda sotsiaaltehnilistes
printsiipides:

e massiivse ja pikaajalise m&ju p&himote;

e soovitud ja manipuleeritud teabe uskumise pdhimdéte, nt (vn) gesnHformuma
(desinformatsioon);

¢ eeldatava ilmselguse pShimste ja emotsionaalse agitatsiooni pohimote, nt (vn)
arutnpon (agitprop).

Kuigi eripropaganda eemaldati Gppekavast 1990. aastatel parast NSV Liidu lagune-
mist, taastus selle Gpetamine aastal 2000. On pdhjust eeldada, et eespool nimetatud
tehnikad on mitte ainult jadnud kasutusse, vaid neid on pidevalt dpetatud, kuid ka
ajakohastatud vastavalt infosdja praegustele vajadustele.

Darcewska (2014, p. 8) kohaselt toetub vene infosdja kontseptsioon suuresti tradit-
sioonilistele ndukogude psiihholoogilise sGjapidamise kogemustele, ent Venemaa on
selle tehnikaid jarjepidevalt muutnud ja taiustanud, vGttes sealjuures arvesse ka uusi
meediavahendeid ja sotsiaalvorgustikke. Sestap kujutavad praegused vene infosdja
operatsioonid endast pigem moodsat, internetiajastu versiooni juba valjakujunenud
ndukogudeaegsest reaalsuse taastamise taktikast, kusjuures Venemaa on tunnista-
nud, et infotehnoloogiaid saab kasutada tulevastes konfliktides (Ajir & Vailliant, 2018,
p. 75). Selle ajaloolise kiilje kohta on Pipes (1995, p. 313) tabavalt markinud:

BolSevike uuendus seisnes selles, et propagandale omistati riigis keskne koht: kui varem
kasutati propagandat reaalsuse ilustamiseks vdi moonutamiseks, siis kommunistlikul Vene-
maal sai propagandast asendusreaalsus.

Venemaa kiiberséda? on loonud tdsiseid pretsedente ka Eestis. Esimesed ulatuslikud
kiiberriinnakud DDoS-teenuste vastu toimusid Eestis 2007. aastal peamiste riigiasu-

Kibersdda holmab rahvusriikide v&i valitsusvaliste osalejate tegevust, mis kasutab kiberrelvi,
et tungida arvutitesse v&i vorkudesse eesmargiga sisestada, rikkuda ja/véi véltsida andmeid;
hairida vdi kahjustada arvutit vdi vorguseadet; voi tekitada kahju ja/vdi hairida arvuti juhtimis-
susteeme (Krepinevich, 2012, pp. 15-16).
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tuste ja e-teenuste infrastruktuuride vastu (Herzog, 2011, lk 52). Kuigi riinnakud olid
osa laiemast poliitilisest konfliktist Eesti ja Venemaa vahel, puudus selle riinnaku ajal
sotsiaalmeedia laialdane kasutamine. Nimelt ndhti sotsiaalmeediat enne 2010. aastat
pigem Uhishuvidega inimeste thendamise vahendina, hiljem on rdhuasetus nihkunud
kasutajate loodud sisu tekitamisele ja jagamisele (Aichner et al., 2021, p. 220). Seega
on sotsiaalmeedia praeguses rakenduses potentsiaalse infosdjapidamise pinnasena
noorem kui kiibersdja pidamine.

Venemaa hakkas uutele, veebipdhistele sGjapidamise meetoditele keskenduma
parast 2008. aasta sissetungi Georgiasse (Thomas, 2010, p. 277). Uks haru Vene relva-
joudude vastu suunatud kriitikast ldhtus piiratud joudlusest infovaldkonnas, mis viis
ettepanekuni luua spetsialiseerunud infovded (Giles & Seaboyer, 2019, p. 8). Infova-
gede loomise (ks ajend oli ka pdrast Georgia invasiooni vastu vdetud infolihiskonna
arengustrateegia, milles nahti vajadust uue riikliku julgeolekustrateegia jarele seoses
Georgia invasiooni kdigus saadud dppetundidega (Bilanishvili, 2021, p. 1). Lisaks sel-
lele ilmus 2008. aastal Vene regionaalmeedias (Thomas, 2010, p. 281) sarnase sisuga
artikleid, milles heideti ette Venemaa kaotust 2008. aasta infosGjas, aga esile toodi ka
soovitusi:

Presidendi otsusega tuleks moodustada spetsiaalsed organisatsiooni-, juhtimis- ja uurimi-
siiksused teabeagressiooni vastu vditlemiseks. Tuleks luua infovdeosad, mis koosneksid riik-
likust ja sGjalisest uudismeediast, Venemaa vajadustele ja huvidele reageerivatest inimes-
test, kes reageerivad kriisile. Informatsioonivded tegeleksid kontrollvérkude strateegilise
analllisi, vastuluuretdoga, operatiivsete varjamismeetmetega, infoturbe kiisimustega ning
oma meeste ja varustuse turvalisusega. /.../ Infovigede personaliks oleksid diplomaadid,
eksperdid, ajakirjanikud, kirjanikud, publitsistid, tolkijad, operaatorid, kommunikatsiooni-
tootajad, veebidisainerid, hdkkerid ja teised. (nt [Anon.], 2008; Panarin, 2008, pp. 1, 10)

See ettepanek on realiseerunud (nt Russia Today, RIA Novosti, Voice of Russia, Inter-
net Research Agency loomisega) ja isegi lletatud, kuna ka sotsiaalmeedias peituvaid
vGimalusi on uuritud ja kasutusele vGetud.

2014. aastaks ilmnesid margid sellest, et infooperatsioonid, mis vGivad hdlmata
laiaulatuslikku sotsiaalpstihholoogilist manipuleerimist, on saanud vene sdjadoktriini
osaks (Blank, 2014). Thomase (2010, pp. 293-294) kohaselt prognoositi, et 2020. aas-
tate alguseks on margata tahelepanuvaarset arengut Venemaa infosdjapidamise koi-
gis kolmes harus — valises, sisemises ja sdjalises. Praegu ongi infosdda Venemaa jaoks
lai ja kdikehdlmav mdiste, mis hdlmab suurt valikut tegevusi, kuhu kuulub vaenulik
tegevus, milles kasutatakse informatsiooni kui vahendit, sihntmarki vGi operatsioonide
valdkonda (Giles & Seaboyer, 2019, Ik 6).

Seega on infosdja pidamist sGltuvalt tegevuse sihtmargist vahemalt kahte tutpi:
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¢ infopsiihholoogiline sGjapidamine (nt relvajéudude ja elanikkonna mdjuta-
mine), mis toimub loomuliku konkurentsi tingimustes st pidevalt;

¢ infotehnoloogiline sGjapidamine (nt plidd mojutada tehnilisi slisteeme, mis
vOtavad vastu, koguvad, té6tlevad ja edastavad teavet), mida viiakse labi sGdade
ja relvastatud konfliktide ajal (Kvatskov, 2004).

Ka Chekinov & Bogdanov (2017, pp. 44—45) on markinud, et infosGda on uutes tin-
gimustes igasuguse hibriidsGja ilmingu lahtepunktiks — sh tegevused, milles kasuta-
takse laialdaselt massimeediat ja vimaluse korral globaalseid arvutivérke (nt blogid,
erinevad sotsiaalvorgustikud jne). See hGlmab paratamatult ka sotsiaalmeediat. Lukas
& Pomeranzevi (2016, p. 6) sGnul on teabe kui relva kasutamise keerukus ja intensiiv-
sus Venemaal markimisvaarselt kasvanud.

Eelmainitud uuendustest lahtuva ohuga toimetuleku votmeks Ladnes on avaliku sek-
tori kohanemine. Plld muutusi mdista ongi ks tdhtsamaid kaasaegse valitsetuse val-
jakutseid (Van Assche et al., 2014, p. 3), mistdttu vGib ka vaadet organisatsioonidele
jagada kaheks:

e organisatsioonid kui korra tagamise instrumendid (Law, 1993) v&i;

e organisatsioonid kui mdaramatuse keskkonnas korra tagajad labi muutumise
(Weick, 2009).

Seejuures on korda eelk&ige voimalik tagada kohanemise abil. Murray (2009) jargi on
innovatsiooni ja kohanemisvéime vahel olulised erinevused, kuna rahuajal esitab aeg
uuendajale vaheolulisi valjakutseid — vdivad puududa kill markimisvaarsed ressur-
sid, ent aega on ideede ja arusaamade kujundamiseks, katsetamiseks ja hindamiseks
(ibid., p. 357). SGjas on olukord aga vastupidine, lahingus osalejatel on tavaliselt enam
ressursse kui aega ja neil, kes taotlevad keset konflikti ulatuslikke muudatusi doktrii-
nis, tehnoloogias voi taktikas, on kohanemiseks piiratud voimalused (ibid., p. 358).
Samas tuleb arvesse votta asjaolu, et organisatsiooni kohanedes vdib seda teha ka
vastane.

2. DESINFORMATSIOON JA OHTLIKUD VOLTSINGUD

Teave on vGimas relv, seda eriti tanu digitehnoloogiatele, mis véimaldavad kontrollida
andmevooge ja saavutada lGlemaailmset katvust. Kuid digitaalajastul oleme kohanud
olukordi, kus teave muutub veelgi ohtlikumaks — nditeks kui seda moonutada, infoga
manipuleerida ja seda sGjapidamises kasutada. Desinformatsioon ei ole mitte ainult
osa geopoliitilisest voi sOjalisest strateegiast, see on ka elanikkonna psiihholoogilise
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mdjutamise vahend. Paanika kiilvamine voi mahasurumine, moraali tdstmine v&i nor-
gendamine, ilmsete faktide eitamine mis tahes julmuste digustamiseks — desinfor-
matsioon on nende eesmarkide saavutamiseks universaalne vahend.

URO eriraportdér on rdhutanud 2021. aasta aruandes arvamus- ja sdnavabaduse
Oiguse edendamise ja kaitse kohta, et ,valeinfot vGivad rakendada osalejad, kellel on
risti vastupidised eesmargid“, nimetades jargnevaid teabega manipuleerimise viise:

¢ desinformatsioon (valeinfo tahtlik levitamine);
e vadrinfo (valeinfo levitamine tahtmatult);
o tGe delegitimatsioon selle nn valeuudiseks tembeldamise teel (Khan, 2021, p. 3).

See klassifikatsioon on tapne, kui seda kohaldada riikide sGjaolukorras véetud meet-
mete spektrile, eriti kui arvestada Venemaa riiklikult toetatud valeinformatsiooni
strateegiat. Maailmameedias on avaldatud arvukalt faktikontrolle, anallisimaks
Venemaa vditeid Ukraina bio- (nt Myers, 2022, p. 1) ja tuumarelvade (nt Oliker,
2022) valjatootamise kohta kuni alusetute vaideteni, et ButSa veresaun (nt Al-Hlou
et al., 2022, p. 10) véi Mariupoli slinnitusmaja pihta antud raketil66gid ja selle taga-
jarjed (Benedek et al., 2022, pp. 46—47) on lavastatud. Venemaa desinformatsiooni
leviku tokestamiseks on loodud ka spetsiaalseid veebilehti, nagu evsdisinfo.eu ning
debunk.eu.

Tohus ennetamine ja desinformatsiooni vastu vditlemine vdib nduda keerulisi riikli-
kult toetatud meetmeid, eriti sdja tingimustes. Naiteks eespool nimetatud URO 2021.
aasta aruanne sisaldab desinformatsiooniga vditlemiseks soovitusi, mis on vaartusli-
kud nii rahuajal kui ka tdiemahulise s6ja tingimustes, naiteks:

e mitme sidusrihma dialoog ja partnerlus;

e riigi labipaistvuse suurendamine, nt avalikustades proaktiivselt ametlikke and-
meid nii internetis kui ka véaljaspool (selline ametlik avalikustamine relvastatud
konflikti tingimustes nduab siiski erilist ettevaatust);

o digitaalse kirjaoskuse edendamine (autorid réhutavad, et arvesse tuleks votta
ka sotsiaalmeedia kirjaoskust).

Olulisi soovitusi, mida tuleks kaaluda, on Euroopa Liidu tasandil liikmesriikidele koos-
tatud ka varem. Naiteks on Euroopa Komisjon (2018, pp. 36—37) esile toonud vajadust
tugevdada kodanike meedia- ja teabekirjaoskuse toetamist ja suurendada teadusasu-
tuste rahastamist, mis haldavad faktikontrollijatele avatud innovatsioonikeskusi voi
uurimislaboreid. Kuigi soovitused anti enne Venemaa agressiooni Ukraina vastu, on
nende rakendamine s6jaolukorras endiselt oluline.
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Desinformatsiooni vastu vditlemine on muutunud nii Ukraina ametivdimude kui
ka kodanikuihiskonna oluliseks missiooniks. 11. martsil 2021 asutas Ukraina riiklik
julgeoleku- ja kaitsendukogu (presidendi ndustav organ) desinformatsiooni vastase
v8itluse keskuse (Ulemraada, 2021). Asutus valmistab Ukraina riikliku julgeoleku- ja
kaitsendukogu jaoks ette anallitilisi dokumente ja uuringuid Venemaa desinformat-
siooni kohta, andes samal ajal ukrainlastele konkreetseid soovitusi valeuudiste kohta.
Lisaks loodi eraldi Strateegilise Kommunikatsiooni Keskus (edaspidi SKK), mis on tiks
desinformatsiooni vastu voitlemise mehhanismidest riigi ja kodanikutihiskonna Ghiste
jBupingutuste abil (Ukraina kultuuri- ja teabepoliitika ministeerium, 2021).

3. SOTSIAALMEEDIA — SUHTLUSPLATVORMIST VENEMAA RELVAKS

Sotsiaalmeediat kasutatakse uuringutes tldiselt katusmdistena veebiplatvormide (nt
foorumid, blogid, sotsiaalmangud, videote jagamine jne) kirjeldamiseks (Aichner et
al., 2021, p. 215). Kuigi kogu sotsiaalmeedia h6lmab mingit digitaalset platvormi, ei
ole siiski kdik, mis on digitaalne, tingimata sotsiaalmeedia (Manning, 2014, p. 1158).
Viimast méaaratlevad kaks peamist omadust: see vGimaldab mingis vormis osalemist
ja vastavalt oma osalusspetsiifikale ka interaktsiooni (ibid.).

Peale suhtlemise ja enda kogemuste jagamise kasutatakse sotsiaalmeediat ka mit-
terahumeelsetel viisidel, nt valimistesse sekkumiseks (Stavridis & Weinstein, 2017),
vaktsineerimisvastaseks tegevuseks (Broniatowski et al., 2018) jne. Sotsiaalmeedial
on meie igapaevaelus Gsna suur roll ning see kehtib ka kriiside ja s6dade puhul. Inime-
sed kasutavad sotsiaalmeediat kontakti hoidmiseks ka loodusdnnetuste (Yates & Part-
ridge, 2015), terrorirlinnakute (Cheong & Lee, 2010) ja revolutsioonide (Lotan et al.,
2011) ajal. Choudhury et al. (2014, p. 3563) kohaselt podrduvad inimesed ka relva-
konflikti korral teabe saamiseks sotsiaalmeedia poole, viimane kehtib eriti juhul, kui
traditsioonilised meediakanalid ei t66ta. Samas pakub sotsiaalmeedia moningast
rutiini ja vOimalust hoida kontakti ka nt okupeeritud aladel.

Lahtuvalt sotsiaalmeedia kasutamisest sGjas toob McCauley (2016, p. 86) vilja, et
Venemaa on oma mojuvdimukampaaniate t6hustamiseks arendanud infosGjavéime-
kust, sealhulgas pettustegevust ja sotsiaalmeedia relvastamist. Ajir & Vailliant (2018,
p. 75) r6hutavad samuti, et erilise tdhtsusega on propaganda levitamine sotsiaalmee-
dias, mida voib vaadelda ka kui infooperatsiooni ja kiibersdja s6lmpunkti. Prier (2017)
on ka analttsinud uute infosdja platvormide relvastamist, markides, et anallitikud
on USAs aastaid hoiatanud nn kiiber-Pear| Harbouri eest.
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Desinformatsiooni taktikat (avaliku) arvamuse eksitamiseks on kull kasutatud ka enne,
aga selle edu tdendosus ja sellest tulenev negatiivne md&ju on siiski suurenenud just
sotsiaalmeedia ajastul. MGned vanemad tehnikad (nt agitprop-tehnikad, nagu paraa-
did, vaatemangud, plakatid, filmid jne) kinnistusid 1920. aastatel (Kenez, 1986, pp.
251-260) parast kommunistliku partei agitatsiooni ja propaganda osakonna loomist
(Brown, 2013, p. 5) ning jatkusid kuni 1991. aastani.

Kuigi NSV Liidu lagunemisega eemaldati agitpropist kommunistlik ideoloogia, on selle
erinevatele meetoditele lisandunud uus kultuurilis-religioosne ideoloogia — Pycckuit
mup, mis omakorda on arenenud koos tehnoloogia ja Ghiskonna arenguga lilekantuna
ka sotsiaalmeediasse. Agitprop ja desinformatsioon koos peamiste (internetipohiste)
meediavdljaannetega, nagu Russia Today ja Sputnik, mangivad endiselt vétmerolli
Vene narratiivide Ghendamisel (Van Herpen, 2016, pp. 76-77).

Kui sotsiaalmeedias peituvad sdjaajal markimisvaarsed ohud, siis tekib paratamatult
kiisimus kohanemise vdimalikkusest — kaaluda tuleks nii tsiviilelanikkonna kui ka kait-
sejoududes tegevate isikute sotsiaalmeediakasutuse piiramise véimalikkust ja vaja-
dust nii tsiviilelanikkonna kui riigi julgeoleku kaitseks. Kohanemise ks valjund vdib
olla ka sGnavabaduse piiramine.

3.1. Sonavabadus ja sotsiaalmeedias avaldatava info piiramine

Harjumuseks saanud sotsiaalmeediakasutus vdib sdjaoludes omandada uue tdahen-
duse. Naiteks sGjakuritegude tunnistaja kdes olev kaameraga mobiiltelefon véib muu-
tuda oluliseks tdendite kogumise ja avaldamise vahendiks tulevaste kohtumenetluste
jaoks. Kuid kuna ka sotsiaalvrgustikud on vaenlase tdhelepanu ja ehk isegi kontrolli
all, tuleks mistahes infot avaldades arvestada, et isegi vaga keerulistes olukordades on
olemas tundlik vdi salastatud teave, mille jagamist piiravad reeglid.

14. aprillil 2022 andis Ukraina parlament valja deklaratsiooni sGnavabaduse tahtsuse,
ajakirjanike ja meedia tegevuse tagatiste kohta sdjaseisukorra ajal, mille kohaselt:

/.../ agressorriigi nditel oleme nainud, milliseks v6ib muutuda karmi propaganda ja sdnava-
baduse puudumise tingimustes elava riigi Ghiskond. Julm, manipuleeriv propaganda on (ks
peamisi pdhjusi, mis ajab riigi sdjani /.../ Ulemraada rdhutab, et riigi (iks peamisi ilesandeid
peaks olema sdnavabaduse tagatiste kindlustamine /.../ Ukraina riigil ei ole digust kopee-
rida agressiivse riigi totalitaarset praktikat (Ulemraada, 2022a).

Sellest hoolimata, nagu rahvusvaheline Uldsus on laialdaselt kinnitanud, on digus
sGnavabaduse riikliku julgeoleku kiisimustes piiramisele.
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Sonavabadus on kirjeldatud kodaniku- ja poliitiliste diguste rahvusvahelise pakti
(edaspidi ICCPR) artiklis 19. Vastavalt kodaniku- ja poliitiliste diguste konventsioo-
nile peab sGnavabaduse mis tahes piirang voi piiramine olema satestatud seadusega,
teenima Uhte loetletud eesmarkidest ja olema vajalik selle eesmargi saavutamiseks.
EelkGige on ICCPR artikli 19 IGikes 3 sGnavabaduse piiramise p&hjuste (eesmarkide)
hulgas loetletud riikliku julgeoleku kaitse koos avaliku korra, rahvatervise vdi kdlbluse
kaitsega (URO, 1966, p. 171).

Lisaks vBib sbna- ja teabevabadust piirata riikliku julgeoleku kaitsmise eesmar-
gil ,,ainult kdige tésisematel juhtudel, kui on tegemist otsese poliitilise voi séjalise
ohuga kogu rahvale” (Hussain, 1994, p. 12). Riikliku julgeoleku kaalutlustel péhinevad
kitsendused on Gigustatud, kui ,tegelik eesmérk ja tGendatav m&ju on kaitsta riigi
olemasolu voi territoriaalset terviklikkust jdu kasutamise vdi selle ohu eest vdi tema
vGimet reageerida jou kasutamisele voi selle ohule” (ARTICLE 19, 1996, p. 8). Euroopa
inimdiguste konventsiooni (edaspidi EIOK) artikkel 10 tunnistab riiklikku julgeolekut
kui v8imalikku alust teatavate sdnavabaduse piirangute kehtestamiseks (EIOK, 2010).

Riigisaladuste hoidmine on tahtis rahulikel aegadel, aga see muutub veelgi olulise-
maks sGja tingimustes, kus nt vigede liikumisest kui avalikult ndhtavast siindmusest
teadasaajate hulka ei saa piirata naiteks riigisaladuse loa olemasoluga. Seega on tasa-
kaalu leidmine sGnavabaduse tagamise (sh avalikkuse teavitamise sGjakuritegudest)
ning riigi julgeoleku kaitsmise vahel Uks olulisemaid kisimusi, millega tuleb kaasaja
sddades sotsiaalmeediaajastul tegeleda.

4. METODOLOOGIA

Artikli metodoloogia pdhineb dokumendianaliisil baseeruval uurimisel, mis on tdhus
meetod kvalitatiivsete juhtumiuuringute puhul (Bowen, 2009, p. 29) loomaks nahtuse
vOi siindmuse Uiksikasjalikud kirjeldused (Stake, 1995).

Boweni (2009, pp. 29-30) jargi kasutatakse dokumendianaliilsi erinevatel pohjustel:
¢ anda andmeid selle konteksti kohta, milles uuringus osalejad tegutsevad;

e dokumentides sisalduv teave voib viidata monele kiisimusele, mida tuleb
esitada;

e dokumendid pakuvad tdiendavaid uurimisandmeid ja vGivad olla vaartuslikuks
taienduseks teadmiste baasile;

¢ dokumendid annavad vdimaluse jalgida muutusi ja arengut;
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¢ dokumente saab anallsida, et kontrollida jareldusi véi kinnitada muudest alli-
katest saadud tdendeid.

Dokumendianallitis hélmab artiklis nii veebilehtedel, sotsiaalmeedias kui mobiilira-
kendustes leidunud teabe anallilisimist. Naiteks Ukraina valitsusasutuste veebi- ja
sotsiaalmeediakanalites, sh mobiilirakendustes avaldatud teavet analiilisitakse ja esi-
tatakse asjakohaseid néiteid Iahtuvalt uurimiseesmargist. See voimaldab kaardistada
ka vahendeid, mida kasutatakse m&jude maandamiseks sotsiaalmeedia infosdjas.

Mittetehniline kirjandus, nt aruanded koos igat liiki dokumentidega (Merriam, 1988,
p. 118), on potentsiaalsed empiiriliste andmete allikad kolme valdkonna puhul, mida
anallitsitakse tahenduse avamiseks, md&istmiseks ja oluliste arusaamade leidmiseks:

e seadusandliku ruumi kohandused Ukrainas lahtuvalt sotsiaalmeedias varitseva-
test ohtudest;

e kriisikommunikatsioon tsiviilelanikele, ennetamaks keelatud info levitamist
sotsiaalmeedias;

e tsiviilelanike voimestamine luureinfo kogumises sotsiaalmeedia ja rakenduste
kaudu.

Jargnevalt on esitatud loetelu Ukraina valitsusasutuste veebilehtedest ja sotsiaalmee-
dia kontodest (Facebook ja Telegram), milles kajastatud sisu on artiklis analtusitud
vahemikus juuli kuni august 2022:

e Ukraina Ulemraada veebileht (seaduste analiilis vahemikus 23. marts kuni 20.
juuli 2022);

e SBU ja ministeeriumid, tdpsemalt Kultuuri ja teabepoliitika ministeerium, Digi-
taalarengu ministeerium, kaitseministeeriumi teabeagentuur Armylnform;
pressiteated ja soovitused perioodil 15. juuli kuni 30. juuli 2022;

e Ukraina riiklik statistikaamet;

e Veebiuudiste portaalid (Interfax-Ukraine ja Armylnform veebilehti on analiisi-
tud perioodil 1. august kuni 10. august 2022).

Samas tuleb markida, et dokumentide anallilsi ei ole alati kasulik ette votta, kuna
dokumentidele on omane hulk piiranguid, mille hulka vdivad kuuluda ebapiisav
detailsus, vdhene kattesaadavus ja erapoolik selektiivsus (Bowen, 2009, p. 32). Siiski
peetakse neid piiranguid tavaliselt pigem voimalikeks puudusteks kui suurteks takis-

SOFIIA KOSTYTSKA, HANNES NAGEL, ANNE-MAY NAGEL 1]



tusteks ning arvestades eelkdige selle tdhusust ja kulutasuvust, kaaluvad dokumen-
dianalliUsi eelised piirangud Ules (ibid.).

5. ANALOUS

Ukraina ametivimud on elanikkonda sotsiaalmeediakasutusest ldhtuvate ohtude
maandamiseks eri viisidel hoiatanud, et nad hoiduksid kindla teabe avaldamisest sot-
siaalmeedias. Ukrainas kehtivad sdja esimestest paevadest ka asjakohased digusaktid,
mis muuhulgas satestavad tundliku teabe avaldamisega (sh sotsiaalmeedias) kaasne-
vad tagajarjed.

5.1. Seadusandliku ruumi kohandused Ukrainas ldhtuvalt sotsiaalmeedias
varitsevatest ohtudest

3. martsil 2022 andis Ukraina armee juhtkond valja kaskkirja armee ja meedia koostd6
kohta, milles sisaldub loetelu teabest, mille avalikustamine vdib negatiivselt m&jutada
armee tegevust sdjaseisukorra ajal (URJU?, 2022). Loetelu sisaldab 17 eri tiilipi teavet
— alates sOjavaeliksuste nimedest ja asukohtadest kuni personali arvu ja kavandatud
vOi tlihistatud sdjavdeoperatsioonideni.

Ulemraada (2022b) vdttis 23. mértsil 2022. aastal vastu asjakohased muudatused
Ukraina kriminaalkoodeksis, millega kehtestati kriminaalkaristus Ukrainale tarnitud
relvade voi laskemoona ning Ukraina vagede asukoha vai liikumise kohta kdiva teabe
avalikustamise eest. Ukraina kriminaalkoodeksi artikli 1142 kohaselt on sellise teabe
levitamine Giguspdrane ainult juhul (ibid.), kui seda on eelnevalt vabalt kittesaada-
vana avaldanud armee peastaap, kaitseministeerium, kaitseministeeriumi luurepea-
direktoraat, SBU vGi partnerriikide ametlikud allikad. Vastasel juhul ei tohi sellist tea-
vet avalikustada, rikkumiste korral kohaldatakse isikute suhtes kriminaalkaristusi:

e 3-5 aasta pikkust vangistust, kui avalikustatakse teavet Ukrainale tarnitud rel-
vade voi laskemoona kohta;

e 5-8-aasta pikkust vangistust, kui avalikustatakse teavet Ukraina vagede asukoha

vOi lilkumise kohta;

e 8-12 aasta pikkune vangistus on ette nahtud juhul, kui selline teave avaldatakse
konspiratiivselt voi eesmargiga teavitada otseselt agressiivset riiki (selle esinda-
jaid) (Ulemraada, 2022b).

3 Ukraina Relvajdudude Ulemjuhataja (edaspidi URJU).
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5.2. Kriisikommunikatsioon tsiviilelanikele, ennetamaks keelatud info levi-
tamist sotsiaalmeedias

Kui armeed puudutava teabe avalikustamise oht tundub Usna ilmne, tuleb arvesse
vOtta veel liht aspekti — igasuguse teabe avaldamine vene rakettide kahjustatud hoo-
nete tabamuste, koordinaatide, asukoha kohta v&i vastavad fotod ja videod vdivad
samuti ohtlikuks osutada ning aidata vaenlasel oma tulejuhtimist parandada. Jooni-
sest 1 lahtub, et indiviid vGib sotsiaalmeedia infosdjas olla nii info sihtmark kui ka info
edastaja.

Individual as a data provider for
information warfare & combat operations

Individual as a target of the
information warfare techniques

Joonis 1. Sotsiaalmeedia duaalne kasutamine Venemaa propaganda ja luureandmete
kogumise vahendina Ukrainas

Lisaks tundliku info avaldamise tagajargede formuleerimisele seadusandluses on olu-
line koht ka elanikkonna informeerimisel sdjaaegse ohutu ja seadusparase sotsiaal-
meediakditumise osas. Ukraina riigiasutused ja kohalikud omavalitsused on andnud
soovitusi meediategevuse kohta sdja ajal, nditeks Ukraina kaitseministeeriumi tea-
beagentuur (Armylnform, 2022a) jagas jargnevaid juhiseid kodanikele, blogijatele ja
meediale (vt joonis 2—4):
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Ukraina Riiklik Side- ja Teabekaitseteenistus (edaspidi SSSCIP) (2022) on réhutanud,
et umbes 80% luureandmetest kogutakse avalikest allikatest (sh sotsiaalmeediast),
ja jaganud seda ning muud lisainfot oma ametlikel sotsiaalmeediakanalitel nagu
Telegram. SBU (2022e) to6tas vilja ka juhised sGjavaelastele sotsiaalvorgustike kasu-
tamiseks (vt joonis 7), kus soovitatakse sGjavaelastel minimeerida juurdepdasu oma
isikuandmetele, kasutades sotsiaalvorgustike privaatsussatteid, hoiduda geograafilisi
koordinaate vGi muid sarnaseid asukohatunnuseid sisaldavate andmete postitami-
sest, samuti mitte kasutada Venemaa sotsiaalvorgustikke ja internetiplatvorme (nt
Vkontakte, mail.ru, yandex.ru, rakendus Dembel).

Kuigi valeuudiste ja -info eesmark on kahjustada riigi kui terviku kuvandit ja taju-
mist, kujutab spetsiifiline vaarinfo olukorra kohta vaiksemates piirkondades, naiteks
humanitaarkoridoride voi aktiivse voitluse aladel, otsest ohtu inimeste elule. Nditeks
hoiatas SKK (2022) 26. mail tsiviilelanikke ka Vene nn roheliste koridoride valeinfo
eest — marsruutide eest, mida reklaamiti ohutute evakuatsioonikoridoridena, ent mis
tegelikult olid varitsused p&geneda soovijatele.

Lahemalt sai uuritud ka ametlikke riigiasutuste kontosid ja kanaleid jéljendavate volts-
kontode kasutamist. Naiteks hoiatas SBU (2022f) 25. aprillil Stop Russian war liba-
bot'ide eest, mille agressor 16i vastukaaluks peagi parast Ukraina riigi bot’i kaivita-
mist, mille eesmark oli voimaldada kodanikel avaliku teenuse kaudu teavitada Ukraina
armeed vaenlase vagedest vOi sOjategevusest. Libakontode kdivitamise pdhjused voi-
vad jdada ebaselgeks, kuigi on lihtne ennustada, et kasitletud juhul oleksid sellised
liba-bot’id venelaste jaoks viis, kuidas tuvastada digitaalseid partisane okupeeritud
territooriumidel, takistades samal ajal Ukraina armeed saamast inimestelt vajalikku
luureinfot vaenlase vagede paiknemise vGi tegevuse kohta.

5.3. Tsiviilelanike luureinfo kogumises voimestamine ldbi sotsiaalmeedia ja
rakenduste

2019. aastal vottis Ukraina juhtm®dtte riik nutitelefonis all kasutusele programmi digi-
taalne riik, rakendades e-valitsemise vahendeid ja arvukaid elektroonilisi teenuseid
koos selleks loodud Digitaalarengu ministeeriumiga. Digitaliseerimisreformi raames
kaivitati Uks edukamaid projekte, valitsustarkvara /4 (DIIA), mis tdhendab ukraina
keeles tegevust ja on lihendatud vorm (ukr) gep:kasa i g ('riik ja mina’). Venemaa
tdiemahulise invasiooni algusest on DIIA, nagu ka teised riigi poolt vdlja t66tatud
rakendused ja vahendid, manginud olulist rolli ukrainlaste infohtgieeni ja turvalisuse
tagamisel.
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DIIA on multifunktsionaalne vahend (nii nutitelefonirakendus kui ka valitsuse teenuste
veebiportaal)! ning mdeldud eelkdige selleks, et anda tuvastatud kodanikele vahetu
juurdepdas oma ametlikele dokumentidele (nt pass, juhiload, COVID-sertifikaadid
jt dokumendid). Arvestades riigis imberasustatud inimeste, pagulaste ja nende ini-
meste suurt arvu, kellel véib puududa ligipaas paberdokumentidele sGjategevuse- ja
purustuste téttu, on juurdepads oma isikut tdendavatele dokumentidele otse nutite-
lefonis osutunud eluliselt oluliseks.

2022. aasta martsi alguses ajakohastati DIIAt uute funktsioonidega, mis on ukrainlaste
kdsutuses jatkuva s&ja valjakutsetest ja nduetest Idhtuvalt. Uheks selliseks kasulikuks
vahendiks on teenus eVorog (eBopoe ehk ‘eVaenlane’), mille eesmark on vdimaldada
kodanikel véimalikult lihtsalt teavitada Ukraina relvajéudusid vaenlase vagedest. Olu-
lise sammuna lisati DlIAsse Telegrami bot’i eVorog (@evorog_bot) link, mis lihtsustab
ukrainlaste jaoks otse Ukraina armeele Venemaa vdeosade, sOjatehnika ja sGjalise
tegevuse kohta teabe saatmist, kui seda on mdnes riigi osas margatud. Seega saab
iga inimene, kes soovib armeed aidata, jagades teavet vaenlase vagede voi tegevuse
kohta, teha seda suhteliselt kiiresti ja lihtsalt.

4

Vt ldhemalt https://diia.gov.ua ja https://go.diia.app.
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fIK HE CTATK 1
MOMIYHUKOM BOPOTA?  icexis

Y BY[lb-IKMU YAC

YAUTOPI.

LLIMHMX
OPraHie BNaau Ta PO3BiK.

PA30OM -
A0 NEPEMOrK!

IGAL AJAL / ARA

e avalda mis tahes teavet, fotosid, videoid Ukraina kaitsjate, sdjavaetiksuste, territoriaalkaitseuik-
suste, julgeolekukontrollipunktide, kindlustuste jne liikumisest v&i asukohast;

e avalda kontrollimata paanilist teavet hukkunute, vigastatute, kadunud ukrainlaste arvu kohta;

e |evita valesdonumeid side sulgemise, mobiilsidelihenduse seadete muutmise vajaduse jms kohta;

e avalda kontrollimata postitusi abi/annetuste tegemise vajaduse kohta. See ei pruugi olla pettus,
kuid teave vdib olla vananenud - raiskad nii nende aega, kes tahavad aidata, kui ka nende, kes
vajasid abi.

TEE NIl (lubatud ja isegi vajalik!):

e dokumenteeri k&ik vaenlase vagede liikumised, postita nende fotod koos geomargistega ja tapse
ajaga sotsiaalmeediasse. Kdigepealt teavita Telegrami boti: @stop_russian_war_bot;

e |evita infot hukkunud, vigastatud, kadunud okupantide kohta - see on vSimalus jéuda venelasteni;
e jagage videoid okupantide kuritegudest maksimaalsele publikule;

e jagage riigivBimude ametlikke sdnumeid ja valeinfo Gmberliikkamisi.

Koos kuni vdiduni!

Joonis 2. Juhised tsivilistidele (ArmyInform, 2022a)
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AK HE CTATU 1
NOMIYHWUKOM BOPO nt At

cuesocT

pauHaTH abo

Micub (us iH
CKOOPAXHYBATH AIl OKY

NALLIETHCS
nlue

NAM'ATAHMO! NPOTHNOBITPAHA OB0POKA EQEKTH
TOZI, KONK BOPOT HE 3HAE | HE MAE YSBNEHHS, 381
«[IPHNETUT». BCI BULEOBHNBLOTH TA NOTPANNAHHS

PAKET AEMACKYHOTb CHCTEMW NNO

OHUHAIRE AJAL / ARA
e avalda fotosid/videoid rakettidelt tabamuse saanud vdi tulistatud kohtadest, videoid lendavatest
rakettidest, raketilookide hetkedest, territooriumi kaardistamisest;

e margi selliste kohtade tapset aadressi ja koordinaate (see teave aitab okupantidel oma tegevust
koordineerida);

e avalda videoid koos identifitseerimistunnustega: aadressid, majade numbrid, tuntud supermarke-
tid, metroojaamad jne;

e avalda meie Ghutdrjejdudude t66d (saab identifitseerida konkreetse plahvatuse jargi dhus, sarna-
selt ilutulestikuga);

e lahku varjendist, et teha fotosid v&i videoid;

e pdrast plahvatust tule plahvatuse koha ldhedale ega jaa lahedale, filmi ega pildista (see aitab vaen-
lasel paremini sihtida).

Pidage meeles! Ohutdrjevahendid on tdhusad, kui vaenlane ei tea, kust see vdidakse kiivitada. K&ik

videod dhutdrjerakettidest paljastavad dhutdrjejéud.

Joonis 3. Juhised tsivilistidele (ArmyInform, 2022a)
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AK HE CTATU ,
MNOMIYHUKOM BOPOrA?  musiiiie

IHCTPYKLUIs Ans rpomMaasH, bnorepis Ta 3MII: Lo MOXHA NOLLKMPIOBAETH

Nic/A TPUBOIK

@ 3adikcyBaTvt NOWKOMXEHHs bynisenb abo
06'eKTiB IHDPACTPYKTYPK KPYNHUM NNAHOM
TakK, 1106 y Kaap He NoTpannsna HaBKOAMLLIHS
MicLieBiCTb. [1pn LboMy Tpeba yHukaTh
BigOMMX 06'BKTIB y kaapi.

MoginUTHCL TaKUMN KaAPaMK Y COLMEPEXaX,
HAACKNATH iX Ha CTOPIHKM CBiToBMX 3MI,
Ninepie TOLLO.

n[)ﬂ Ub UM}" - AKLLO B1 BUKIIagaeTe LﬁUTU
MOLIKOMXEHHS], HE BKA3YATE TOYHY HA3BY
06'ekTa (Hanpuknaz: «auTay

3aMICTb «aQUTIYM Canok Ne

YBATA! BIfIEO BY4AHHS PAKET ABO CHAPSIIB KPA
BWKNAIATW 30BCIM. OCOB/INBO HEBE3MEYHO LIE
0QIPA3Y NICNG ATAKM - TAK BU DAKTUYHO KOPEKTYETH
BOPOTA B PEXMMI OHNARH.

PARAST OHUHAIRET

e Dokumenteerige hoonete ja infrastruktuuri kahjustused lahifotodel, nii et Gmbritsev on kaadrist
viljas. Valtige tuntud objekte kaadris.

e Jagage selliseid fotosid sotsiaalvGrgustikes, saatke need maailma meediale, riigijuhtidele jne.

e  Kui jagate fotot kahjustustest, arge markige objekti tdpset nime (naiteks ,lasteaed nr 222“ asemel
,lasteaed”).

Ettevaatust! Videoid raketi- voi raketilookidest ei tohiks tldse avaldada. Eriti ohtlikud on need, kui neid

avaldatakse kohe parast riinnakut - nii parandate vaenlase sihtimist veebi vahendusel.

Joonis 4. Juhised tsivilistidele (ArmyInform, 2022a)

Samuti koostasid paljud Ukraina eradiguslikud meediaettevotted Uksikasjalikud kasi-
raamatud teabeohutuse kohta, milles tuletatakse kodanikele meelde, et nad peaksid
hoiduma teatud informatsiooni postitamisest (Panchenko, 2022). Tsiviilisikute teavi-
tamiseks koostati ka lihtsustatud keelunimekirjad (vt joonis 5-6):
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® O HE NMOCTUMO:

$oT0 Ta Bigeo MicueBocTi, ge Bigbyeca obcTpin, abo e BNae cHapsad.
Bifeo 3 pakeTamu, Lo NIETATL, MOMEHTH NonagaHHA CHapAgiB.
ToyHi agpecu Ta KOOpAUHaTH MicLb GOMOBUX AiN.

& & & &

Bigeo/dhoTo 3 po3nisHaBanbHUMM 3HaKaMU: TaBIMUKN 3 Ha3BaMK
BY/IULb, CTAHLiSIMW METPO, aBTOOYCHUMM 3yMUHKAMU, MarasuHamu Ta
cyrnepMapKeTamu, 3aBoAamMu i MignprueMcTBaMm, HOMepH aBTo.

4 Po6oTy ykpaiHckKoi MBO.

o

Bigeo/doTo BRyyaHHA paker.

4 Byab-sKi fani npo Aii Ta nepeMmillieHHs YKpaiHCbKMX BICEK, @ Takox
NPO OCHOBHI BiICLKOBI 06'€KTH.

4 HenepesipeHy iHchopmalLiito Mpo NoTepPRiAnX Y 3arnbmx.

<€ Byab-aKy iHopmMaLilo, ika He BepnchikoBaHa AepXXaBoto Ta He € 3
odpiLinHMX pxepen.

4 KaTeropnyHo 3a6opoHeHO CTPIMUTH B NpAMOMY eddipi paKeTHMiA
o6cTpin Ta 6omMGapayBaHHA. TakMMK KagpamMu By JOMOMOXETE BOPOry
KOPWryBaTu BOroHb. MoyekaiTe 3 ny6nikauieto.

4 OsByuyBaTV Ta yTOYHIOBATM AaHi B KOMEHTaPAX TakoxX 3a60pOHEHO.

MIDA MITTE POSTITADA:

Fotod ja videod kohtadest, mida tabavad raketid vdi mida tulistatakse.
Videod lendavatest rakettidest, raketilookide hetkedest.
Voitlustegevuste tapsed aadressid ja koordinaadid.

Videod/fotod koos identifitseerimistunnustega: tinavate sildid, metroojaamad, bussipeatused,
kauplused ja supermarketid, tehased ja ettevdtted, autode numbrimargid.

Ohutdrjejdudude t66.
Videod/fotod d8huriinnakutest.

Mis tahes andmed Ukraina vdgede tegevuse ja asukoha kohta, samuti suuremate sdjaliste objek-
tide kohta.

Kinnitamata teave ohvrite v&i hukkunute kohta.
Mis tahes teave, mida riik ei ole kontrollinud ja mis parineb mitteametlikest allikatest.

Rangelt keelatud: dhurtinnakute, pommitamiste ja raketiriinnakute voogedastus internetis. Selline
teave aitab vaenlasel parandada oma sihtimist. Oodake enne avalikustamist.

Teabe avalikustamine v&i parandamine kommentaarides.

Joonis 5. S6ja ajal rangelt keelatud avaldada (Ukraina kultuuri- ja teabepoliitika minis-
teerium, 2022)
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«

O
D

YUM MOXXHA BYTU KOPUCHUM HA
IHOOPMALLIAHOMY ®POHTI:

CBiT Mae 3HaTV NpaBay. Yepea Aeskuii yac micnis aTaku BU MoXeTe
ny6nikyBaTy B IHTEPHETI BCI 3N0YMHU OKYNaHTIB: 3pyWHOBaHI
06'eKTU apXiTEKTYpH, By 4UHKM, NOCTPaX4anuX.

Bci 3HIMKW MatoTb ByTU KpynHUM nnaHom, abu Bopor He 3Mir
BU3HAYUTU MiCLIEBICTb.

KopucTyiTech iHchopMaLieto 3 0diLiMHUX SXepen, pPO3BiHYyhTe
chelku, HeciTb NpaBay y Macu.

MaeTe iHdopMaLito npo Micua nepebyBaHHA OKynaHTIB Ta
[JVCNOKaLLito BOPOXOT TEXHIKN?

MoeigomMTe 36poiHi cunu: yat-60T y Telegram @evorog_bot

O~ O™ O (
-0 _0 _0 _C

N N

Kuidas saate aidata inforindel

Maailm peab teadma tdde. Mdni aeg parast rinnakut vdite avaldada internetis
kdik okupantide kuriteod: havinud arhitektuur, majad, vigastatud inimesed.

Avaldage lahifotosid, et vaenlane ei saaks asukohta tuvastada.

Hankige teavet ametlikest allikatest, likake valeinfo ja véltsingud Gmber,
raakige rahvale tott.

Kas teil on teavet okupantide ja vaenlase s6jatehnika asukohtade kohta?

Teavitage relvajoudusid: Telegram vestlusrobot @evorog_bot.

Joonis 6. S6ja ajal rangelt keelatud avaldada (Ukraina kultuuri- ja teabepoliitika minis-
teerium, 2022)
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HE NMPALIIOUTE
KOPEIYBAJIbHUKAMM
BOIrHIO Y BOPOTA!

HAKLWO B HE XOYETE AONMNOMATAT BOPOI'Y
SHULWLYBATK HALLI MICTA | CEAA, TOAL

Arge todtage vaenlase suurtiikivie vaatlejana!

Kui te ei taha aidata vaenlasel havitada meie linnu ja kulasid:

» Arge nimetage sotsiaalvérgustikes, avalikes kénedes ja
kommentaarides meediale tapseid sihtmarke ja tabatud objekte.
Arge tehke avaldusi 8hutdrje puudumise kohta konkreetsetes
rindeosades ega méarkige vastavaid geograafilisi koordinaate.

Arge tehke avalikke avaldusi, mis puudutavad ainsat turvalist
marsruuti linna sisenemiseks, jagades selle marsruudi Uksikasju.

Arge delge ega kirjutage: rakett tabas kooli nr. 7. Parem delda: rakett
tabas elamurajooni linnas X.

Arge 6elge: rakett oli suunatud raudteejaama vastu, kuid tabas ldhedal
asuvat haiglat.

Arge 6elge: rakett tabas lennuvilja lahedal asuvat ladu. Pérast sellise
teabe jagamist voib olla teine vdi isegi kolmas rakett, mis kindlasti
tabab lennuvalja.

Miks on see oluline?

80% sbjaliseks otstarbeks mdeldud luuretegevusest saadakse avatud
allikatest. Sellised avaldused véimaldavad vaenlasel parandada oma
tulejuhtimist teie linnades.

Joonis 7. Sotsiaalmeedia kasutamise juhised kaitse- ja joustruktuuride esindajatele
(SSSCIP, 2022)
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Lisaks Uksikasjalikele juhistele on loodud ka video ettevaatusabindude soovitustega
vaenlase vagede jaadvustamisel; eelkdige soovitatakse kodanikel filmida diskreetselt
ja ohutus kauguses, samuti kustutada k&ik materjalid ja bot’i ajalugu parast kdigi vaja-
like andmete saatmist. Seda videot jagasid hiljem ka teised Ukraina meediakanalid.
Kuid peale eVorogi teenuse on ukrainlastele kattesaadavad ka teised ametlikud riigi
poolt kaivitatud Telegrami bot’id.

Esimestel pdevadel parast Venemaa taaskordset riinnakut kaivitas SBU naiteks teise
Telegrami bot'i @stop_russian_war_bot, et inimesed saaksid teavitada maérgatud
Venemaa sdjatehnikast ja vagedest, samuti igasugusest teabest vaenlase agentide
(saboteerijate) kohta (SBU, 2022g). Erinevalt eVorogist ei ndua see bot DIIA kaudu isiku
tuvastamist, et saata teavet vaenlase viagede kohta. Muud teenused, mis voeti kasutu-
sele ametliku riikliku rakenduse DIIA raames, hdImavadki tasuta juurdepaasu riiklikule
televisioonile ja raadiole nutitelefonis, mis on eriti oluline kahjustatud sidevorkudega
piirkondades (IU, 2022a; IU, 2022b) ja ajutiselt okupeeritud territooriumidel.

Sbjaaegsetele funktsioonidele lisaks jatkab DIIA ka pdhitegevust digitaalse mitme-
kiilgse riigiplatvormi tooriistana, voimaldades naiteks ettevotjatel hdlpsasti esitada
maksudeklaratsioone ja maksta makse, aga ka pakkuda ukrainlastele eDemokraatia
kusitluskeskkonda.

Uks oluline aspekt, mida s&ja ajal arvesse vdtta, on ka 8huhéirete siisteem. Kuigi ena-
mikus Ukraina linnades on tdnavatele paigaldatud Ghusireenid, oli mdnes piirkon-
nas nende seadmete katvus ebapiisav ja inimesed ei kuulnud dhuriinnakute haireid.
VGimalike raketilookide avastamise tingimustes on pommivarjendisse jdudmiseks
oluline aga iga minut. Selle probleemi lahendamiseks tootati lisaks infrastruktuuripa-
randustele (tdnavasireenide heli reguleerimine, nende v&rgu laiendamine) valitsuse
toetusel vilja nutitelefoni rakendus, mis sisaldab sisseehitatud sireeni ja piirkonna
valikut (Ukraina valitsusportaal, 2022). Rakenduse kasutajaliides on lihtne ja kasutaja-
sGbralik, et eri taustaga ja eri vanuseriihmade inimesed saaksid selle funktsioonides
hdlpsasti navigeerida. Lisaks kdivitati ametlik Telegrami bot @air_alert_ua, et teavi-
tada inimesi kdimasolevatest Shuhdiretest. Lisaks Ukraina valitsuse algatustele® on ka
kodanikuthiskond andnud suure panuse ukrainlaste turvalisuse tagamisse, naiteks on
vabatahtlike meeskondade poolt vélja tootatud arvukad veebikaardid Ukraina dhu-
hairete kohta.

Sarnaseid kohaliku tasandi algatusi on rakendatud alates kohalike omavalitsuste
Telegrami kanalitest, mis sisaldavad koheseid teateid Shuriinnakuohu kohta, kuni
ohurinnaku hoiatusteadete rakendamiseni olemasolevate vahendite uue funktsioo-

Vt Idhemalt https://alerts.in.ua, https://alarmmap.online ja https://map.ukrainealarm.com.
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nina. Naiteks taiustati rakendust Kyiv Digital, mida varem kasutati Gihistranspordi jaoks
(QR-piletite ostmine lhistranspordiga sGitmiseks, parkimisarvete maksmine), lisades
sellele varjendite kaardi ja Shurtinnakute teateid.® Varjendite kaardid t6otati vilja
k&igi Ukraina piirkondade jaoks ja lingid neile avaldas kaitseministeerium (Armyln-
form, 2022b) kohe péarast Venemaa riinnaku algust.

Lisaks sellele on Ukraina riiklik hadaabiteenistus kaivitanud rakenduse miinide ohu-
kaardiga. Rakendus’ sisaldab potentsiaalselt ohtlike (vBimalike mineeritud) alade
kaarti, samuti edastab teateid, kui kasutaja laheneb ohtlikule objektile. Lisaks on
rakenduses sisseehitatud kataloog plahvatusohtlike objektide fotode ja kirjeldustega
ning vahend, mille abil saab Ukraina riiklikule hddaabiteenistusele kahtlastest objek-
tidest teatada.

United24

IHILUATIBS NPE3wASHTS Yapaism BONORMMMPa
JENEHCLKOrD ~ ONOENE BIKHO R 360RY

PEmBETA WA ISP VXD President Volodémér Zelenskadi initsiatiiv - peamine Ukrainale

annetuste kogumise koht.
@ Oonomort apmii

Aita armeed

eVaenlane. Kas oled mérganud okupante

CHopor. BasaTe Texmixy 360 CRyTEHNE
e v6i nende masinaid?

@ NosigomuT 3CY

Anna Ukraina vagedele
sellest teada

Joonis 8. Nutitelefoni rakendus United24 (Ukraina Haal, 2022)

s Vt ldhemalt https://kyiv.digital/start.
! Vt ldhemalt https://apps.apple.com/ua/app/minefree/id162450784572!.
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KOKKUVOTE

Venemaa infosdda on pika traditsiooniga valdkond ja selle kasutamine sotsiaalmee-
dias on uus normaalsus nii rahuajal kui ka otsese sdjalise agressiooni korral, nagu seda
on kogenud Ukraina. Venemaa viib sotsiaalmeedias labi ka infosGjategevust, mille
eesmdrk on nii oma narratiive toetava teabe levitamine kui ka tsiviilisikute otsene
mojutamine, aga ka erinevatest sotsiaalmeedia valdkondadest olulise teabe hanki-
mine raketil66kide edukuse vGi Ukraina armee kohaloleku vai liikumise kohta. Seega
on Ukraina vastu suunatud Vene infosdda kahepoolne vahend, mida kasutatakse nii
soovitud teabe levitamiseks propaganda eesmargil kui ka sellise teabe hankimiseks,
mis parandab otseselt nditeks kas sihtimist voi Ukraina-meelsete kogukonnaliikmete
markamist okupeeritud aladel.

Informatsiooni mé&tlematu postitamine on reaalsete naidete pdhjal osutunud ohtli-
kuks tsiviilisikutele, taristule, armeele ning seeldbi ka riigi julgeolekule. Et leevendada
motlematust sotsiaalmeediakaitumisest tulenevaid véimalikke ohte tsiviilisikute (ja
sGjavaelaste) poolt, on Ukraina riigivdimud sotsiaalmeediast ldhtuva ohuga kohane-
nud ning:

e viinud labi teavituskampaaniaid keelatud ja lubatud infost sotsiaalmeedias;

e viinud sisse asjakohased muudatused Gigusaktides ja kriminaalkoodeksis, mis
vBimaldavad maarata karistusi juhul, kui tundlikku teavet tehakse kattesaada-
vaks, seejuures olenemata asjaolust, kas see juhtus kogemata vdi tahtlikult;

¢ rakendanud sotsiaalmeedia ja rakenduste vdimalusi tsiviilelanike vGimestami-
seks, naiteks luureandmete kogumisel (vaenlaste vagede asukohad, vagede lii-
kumised jne).

Viimane punkt kdneleb sellest, et kuigi sotsiaalmeedia ja nutiseadmete sGjaaegsest
kasutamisest tulenevad kull markimisvaarsed ohud, saab Ukraina naitel neid kasu-
tada ka vajaliku teabe levitamiseks. Ukraina on kdivitanud spetsiifilised bot’id ja lisa-
nud vastavad v8imalused ka valitsusrakendusse DIIA. Kodanikke julgustatakse aktiiv-
selt vaenuvdgede tegevusest teada andma, kuid seda vaid turvalisel viisil. Elanikele
antakse ka konkreetseid juhised, kuidas end oluliste luureandmete kogumise kaigus
mitte ohtu seada. Samuti julgustab riik kindlat liiki teabe (nt s6jakuritegude, infrast-
ruktuuri kahjustamise vGi tsiviilisikute vigastuste kohta) jagamist, kuid jallegi — vaga
konkreetses kontekstis ja viisil, mis ei avalda teavet, mida vaenlase vded saaksid dra
kasutada.

Artiklis kasitleti lihidalt ka sotsiaalmeedia kasutamise reguleerimist s6ja ajal sGna-
vabaduse perspektiivist lahtuvalt. Kuigi sGnavabadus on ks vaba ja demokraatliku
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thiskonna nurgakive, lubavad nii ICCPR kui ka EIOK sénavabaduse piiramist teatud
juhtudel, millest tiks on oht riigi julgeolekule. Sotsiaalmeedia ajastul, kus igatiks, kellel
on sobiv seade ja internetilihendus, vGib saada tahtmatult ja teadmatult vaenulike
joudude informaatoriks ning halvemal juhul lahingtegevuse tulejuhiks, on sGnavaba-
duse piiramine sotsiaalmeediapostitustes (ks ainsatest vGimalikest vahenditest val-
timaks tundlike andmete avaldamisega kaasnevaid véimalikke negatiivseid tagajargi.

Vottes arvesse Ukraina sdjaaegset kogemust sotsiaalmeedia rindel, soovitavad auto-
rid, et riigid, kel on ajalooline Venemaa agressiooni kogemus ning kes seisavad jatku-
valt silmitsi vGimaliku Vene Foderatsiooni sdjalise ohuga, uuriksid, kuidas Venemaa
on kasutanud sotsiaalmeediat mitte ainult propaganda ja desinformatsiooni eesmar-
gil, vaid ka luureteabe hankimiseks, kasutades sealjuures tsiviilisikute teadmatust.
Viimase mdistmine ning tsiviilelanike ja s&javdelaste informeerimine sotsiaalmeedia
kasutamise ohtudest s6ja ajal enne reaalse agressiooni algust vGib aidata valtida taristu
ja elutahtsa varustuse kahjustamist, tsiviilelanike vigastusi ja isegi surmajuhtumeid.

Moned kiisimused tekivad ka siis, kui vaatleme Venemaa infosdda sotsiaalmeedias ja
vGimalikke viise selle mdju piiramiseks nn ohutsoonis asuvates (Venemaaga piirneva-
tes) riikides. Eesti puhul tGstatub naiteks kiisimus: millise ministeeriumi padevusse
kuuluks inimeste sGjaaja sotsiaalmeedia kasutamise alase teavitamise korraldamine?
Lisaks: kas ja kuidas on Eesti relvajoud selles valdkonnas koolitatud, kas see on osa
ajateenistuses labitavast treeningust? Ja I16puks Uldisem kisimus: milline vastutus
ja millises ulatuses on infosdja tingimustes sotsiaalmeedia platvormidel, nagu Face-
book? Kas oleks mdeldamatu, et sotsiaalmeediaplatvormid té6taksid valja tehisintel-
lekti lahenduse véltsingute, desinformatsiooni voi tundlike andmete avastamiseks ja
keelustamiseks juba enne postitamist?

Uhtlasi juhivad autorid tihelepanu asjaolule, et Ukraina avalikkusel oli s&jaaegse
infohligieeniga teataval maaral vdimalik kohaneda 2014. aasta esimesest sissetungist
alates. Oli voimalik valmistuda ka meediamajadel ja teistel teabevaldkonna olulistel
organisatsioonidel. SGjalise konflikti korral riigis, kus varasem sdjaaegne infohligieeni
kogemus puudub, vdib hipoteesi kohaselt tsiviilelanike kohanemine uute sotsiaal-
meediareeglitega oluliselt keerulisemalt kulgeda.

Seega voiks avalikkuse teavitamise peale riinnakuaegsest infohligieenist sotsiaalmee-
Ill

dias moelda juba ennetavalt, naiteks osana Paasteameti kampaania ,Ole valmis
tegevustest.
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MTU Kriisiuuringute Keskus
E-post: sofiia.kostytska@kruk.ee

Sofiia Kostytska on Ukraina Kontrollikoja jurist ja MTU Kriisiuuringute Keskuse tea-
dur, tema peamine uurimisvaldkond on rahvusvaheline Gigus ning kriisijuhtimisega
seotud Gigus- ja finantskiisimused. Sofiia on omandanud 2018. aastal Kiievi Taras
Sevt$enko Riiklikus Ulikoolis digusteaduse magistrikraadi ning 2022. aastast oman-
dab ta doktorikraadi Lvivi Ari- ja Oigusiilikoolis.
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MTU Kriisiuuringute Keskus
E-post: hannes.nagel@kruk.ee

Hannes Nagel on MTU Kriisiuuringute Keskuse asutajaliige ja juht, tema peamine
uurimisvaldkond on kriisides otsustamine ja kriisijuhtimine. Hannes on omanda-
nud 2021. aastal Tallinna Ulikoolis riigiteaduste magistrikraadi ning 2022. aastast
omandab ta doktorikraadi Tallinna Ulikoolis, kus ta uurib adaptiivse valitsetuse
strateegiad nutdiskriiside ohjamisel.
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MTU Kriisiuuringute Keskus
E-post: annemay.nagel@kruk.ee

Anne-May Nagel on MTU Kriisiuuringute Keskuse asutajaliige ja teadur, tema pea-
mine uurimisvaldkond on kriisikommunikatsioon ja avaliku sektori sdilenGtkus
kriisides. Tal on 2018. aastast Tallinna Ulikoolis kommunikatsiooni magistrikraad.
Ta tootab ka Tallinna Tehnikalilikoolis Ragnar Nurkse innovatsiooni ja valitsemise
instituudi kommunikatsioonijuhina.
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