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Ulevaade. Uks viga oluline osa meie Ghises turvalisuses on inforuum. Teame, et
raamatukogu on traditsiooniliselt koht, kuhu info kogutakse ja kust omakorda jéuab
info elanikkonnani. Aastate jooksul on raamatukogu roll Gthiskonnas muutunud palju
kaasaegsemaks, kuid olemus — edastada sGnum laiemale avalikkusele — on sailinud.
Teatavasti on iga oma piirkonna raamatukogutdotaja liks kogukonna ehitajatest, selle
kooshoidjatest ja olulise info edastajatest. Raamatukoguhoidja on sageli esimene isik,
kelle poole ndu saamiseks pddrdutakse. Praegu on kdige tahtsam radkida julgeole-
kukiisimustest mitte ainult Ukrainas, vaid ka Balti riikide kogukondade kiiberruumis
toimuvast. Uuringu sihtgrupiks valiti raamatukogutdotajad, kuna just nende kaudu
on voimalik jéuda elanikkonnani laiemalt. Raamatukogutdotajate digi- ja kiibertead-
likkus voimaldab riigil neid oma kogukondades esmatasandi koolitajatena kasutada.
Raamatukogudel on Ulioluline roll elanikkonna kiiberturvalisuse teadlikkuse edenda-
misel, nende kiberkirjaoskuse tdstmisel ja seega kiiberkuritegevuse ja vaenulike rii-
kide mdjutustegevuse ohvrite vahendamisel tavakodanike hulgas.
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Overview. One of the most important parts of our common security is the informa-
tion space. We know that the library is traditionally the place where information is
gathered and where, in turn, information reaches the public. Over the years, the role
of the library in society has become much more modern, but the essence —to com-
municate a message to the wider public — has remained. It is well known that each
librarian in his or her area is one of the builders of the community, its keepers and
the transmitter of important information. The librarian is often the first person peo-
ple turn to for advice. The most important thing now is to talk about security issues,
not only in Ukraine, but also in the cyberspace of the Baltic communities. Librarians
were chosen as the target group for the survey, as it is through them that the wider
population can be reached. The digital and cyber literacy of librarians allows the state
to use them as primary educators in their communities. Libraries have a crucial role
to play in promoting cyber security awareness among the general public, increasing
their cyber literacy and thus reducing the number of ordinary citizens who are victims
of cybercrime and hostile states’ influence.
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SISSEJUHATUS

Digi- ja kuberkirjaoskust defineeritakse mitmeti, kuid nagu sotsiaalpsiihholoogia pro-
fessor Sonia Livingstone margib, on see enamasti inimese vGime padseda vabalt ligi
infokanalitele, kriitiliselt analltsida saadud informatsiooni, luua ja levitada teabesisu,
samuti meedia eesmargi mdistmist, oskust védljendada puuduva info vajadust, kaituda
leitud infoga eetiliselt (Livingstone, 2004, p. 18).

Kultuuriministeeriumi andmetel oli 2022. aastal Eesti raamatukogudes kokku regist-
reeritud 693 500 kasutajat, kes kiilastasid raamatukogusid fidusiliselt 5,3 miljonil kor-
ral. Raamatukoguteenuseid kasutab seega iga teine Eesti elanik, mis teeb raamatu-
kogudest Eesti (ihe suurima kliendikontaktide arvuga asutuse. See on aukartustdratav
vastutus, mis raamatukogutootajatel lasub. Lati 2022. aasta andmete pdhjal saab
teha jarelduse, et kasutajad on parast pandeemiat raamatukogudesse naasnud ja seal
on fuusilise kllastuse arv kasvanud 5,7 miljonilt 2021. aastal 7,6 miljonile 2022. aas-
tal. Aktiivsete raamatukogukasutajate koguarv oli 38% Lati rahvastikust. Leedus oli
2022. aastal 34% aktiivseid raamatukogukasutajaid. Kui 2021. aastal oli Ghe elaniku
kohta 3,8 kilastust, siis 2022. aastal juba 6 kilastust. Nii kasvas raamatukogu kuilas-
tuste arv Leedus umbes 60%. Raamatukogude virtuaalkilastuste arv jadb Eestis 5,4 ja
Latis 9 miljoni juurde, mis nditab, et raamatukogud on pandeemiajérgselt pakkumas
jatkuvalt juba valja kujunenud, aga ka uusi digiteenuseid.

Praegustel infosddade ja desinformatsiooni ajastul on digi- ja kiiberkirjaoskus muu-
tunud toimetuleku vGtmesdnaks. Suuremale osale elanikkonnast on e-keskkond juba
igapdevaelu osa — seal osteldakse, kasutatakse internetipanka, suheldakse sGpradega.
Kahjuks ei ole koigil piisavalt digitaalset kirjaoskust, et virtuaalkeskkonnas targalt ja
vastutustundlikult tegutseda. Aktiivsed interneti- ja suhtlusvorgustike kasutajad ilma
piisavate kiiberteadmisteta on aga vdga haavatavad. Kuidas saavad Uksikisikud ja orga-
nisatsioonid valtida vigu ning kaitsta end olemasolevate ja uute ohtude eest? Ohte on
paris palju, kuid kuhugi pole kadunud ka traditsiooniline andmevargus, kus e-kirjade
vGi vOltsveebilehtede kaudu Uritatakse varastada kasutajate isikuandmeid, paroole
jms. Kehv turvahiigieen uUksikisiku tasandil voi ettevotetes on aga endiselt aktuaalne
oht, mis satub igal aastal tahelepanu keskpunkti. Seda saab parandada vaid organisat-
siooni infoturbekultuuri edendamise ja tootajate koolitamise abil. Kui ikka paroolid
ja sisselogimisandmed ning muu oluline teave on ebaturvaliselt salvestatud, on need
kiiberkurjategijate jaoks lihtsad sihtmargid. Esimene samm on mdista ja tuvastada,
kus eksisteerivad organisatsioonis potentsiaalsed ohud. Seda saab teha ise voi valise
turvaauditi abil. Kiiberjulgeolek on keeruline protsess ja kahjuks pole Ghest tdoriista,
mis kdik probleemid kdrvaldaks.
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Raamatukogudes juurutatakse tehnoloogilisi uuendusi, mille eesmark on luua ela-
nikele kdik véimalused juurdepadsuks usaldusvaarsele teabele mitte ainult arvutite
infotehnoloogiate kasutamise dppimiseks, vaid ka info kriitiliseks hindamiseks. Raa-
matukogude potentsiaal info- ja digikirjaoskuse hariduse vallas on tohutu. Raamatu-
kogutdotajad voiksid muutuda nende oskustega avalikeks hariduse koordinaatoriteks,
aktiivseteks koolituste pakkujateks, kes on vdimelised kombineerima eri dppevorme,
integreerima info- ja digipadevusopetuse formaalsesse ja mitteformaalsesse hari-
dusse. Info- ja digikirjaoskus — need on vajalikud padevused (teadmised, voimed ja
hoiakud), mis véimaldavad kodanikel t&husalt kasutada meediat ja muid teabeallikaid
(raamatukogud, arhiivid, muuseumid), mis on seotud kriitilise m&tlemise ja elukestva
dppega. Uhtlasi on need vdimed vajalikud sotsialiseerumiseks ja aktiivseks eluks koda-
nikutihiskonnas. Haridusprotsess peab olema suunatud kdikidele tihiskonnaliikmetele
muuhulgas kriitilise m&tlemise ja anallilsioskuse arendamiseks, et mdista ja tolgen-
dada eri meediakanalite sisu, ning meedia ohutuks kasutamiseks, et osata kaitsta oma
privaatsust ja valtida kahjulikku sisu.

Et sellise vastutusega toime tulla, peab raamatukogutdotajate endi teadlikkus
kliberturvalisusest olema kdrgtasemel ja seda mitte niivdrd nii tehnilise poole pealt,
vaid just selles osas, kuidas véltida inimlikke vigu, mis p&hjustavad valdava osa
kiiberrikkumistest.

Kusitlusele vastas kokku 1217 raamatukogutdotajat kolme Balti riigi rahva-, eriala-,
kooli- ja teadusraamatukogudest. Eestis toimus kisitlus ajavahemikul 14.06.2022 kuni
10.09.2022, Latis ajavahemikul 07.10.2022 kuni 01.12.2022 ning Leedus ajavahemikul
29.12.2022 kuni 06.02.2023. Kisimustikku aitasid levitada Eesti Raamatukoguhoid-
jate Uhing, Lati Rahvusraamatukogu, Leedu Raamatukoguhoidjate Uhing ja Leedu
Teadusraamatukogude Konsortsium oma liikmete listide kaudu. Uurimise eesmargi
saavutamiseks kasutati Parsonsi jt poolt vélja to6tatud infoturbe inimaspektide kisi-
mustikku (Human Aspects of Information Security Questionnaire (HAIS-Q) ning tule-
musi anallilsiti Pearsoni korrelatsioonianallilisi ning Krugeri ja Kearney véljaté6tatud
metoodikatega. Tulemustest selgus, et Eesti raamatukogutootajad on kiberteadli-
kumad kui nende Lati ja Leedu kolleegid, kuid oma ndrgad kohad on kdigil. Valitud
metoodika sobib hasti mitte ainult raamatukogutdotajate, vaid kdikide maluasutuste
(arhiivid, muuseumid) tootajate kilberteadlikkuse hindamiseks ning koolitusvajaduste
valjaselgitamiseks.

Artikkel on Gles ehitatud jargmiselt: teoreetiline osa kasitleb Balti riikide strateegiaid
kiiberkaitse tdhustamisel, raamatukogude kui riigile olulise partneri tahtsust elanik-
konna kiberteadlikkuse t&stmisel, digi- ja kiiberkirjaoskuse levitamisel ning riigi jul-
geoleku edendamisel ja kiiberkuritegevuse tokestamisel. Jargneb valimi ja metoodika
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tutvustus. Uurimistulemuste esitamisel kasutati Krugeri ja Kearney (2006) Idhenemist,
mida varasemalt ei ole HAIS-Q kisitlusmetoodika tulemuste analliiisimisel kasutatud.

1. BALTI RIIKIDE STRATEEGIAD RIIGI JA ELANIKKONNA
KUBERKAITSE TOHUSTAMISEL

Kdigil kolmel riigil on valja tootatud ka oma kiiberjulgeoleku strateegia, millega haaku-
vad teiste valdkondade strateegiad, eriti tuleks esile tdsta kolme Balti riigi digitaalsed
strateegiad, millega soovitakse luua alus digi- ja kiiberkirjaoskuse elukestvaks &ppeks.
Lisaks rohutatakse vajadust suurendada nii elanike kui ka organisatsioonide tead-
likkust kuberkuritegevuse ohtudest ja nendest hoidumise vGimalustest, kusjuures
Leedu digitaalse arengu programm rohutab veel eraldi puuetega inimeste digitaalse
kirjaoskuse arendamist. Nii vdimendatakse kiiberturvalisuse strateegias paika pandud
prioriteetseid tegevusi eri valdkondade arengukavades ja suurendatakse kiiberruumi
ohutust.

Eesti uus digitihiskonna arengukava , Eesti digilihiskond 2030“ toob esile seatud ees-
margid ja kavandatud tegevussuunad kolmel alal: 1) arendada digiriiki ehk digilahen-
duste kasutamist, 2) arendada elektroonilist sidet ehk Ghenduvust ja 3) arendada
riiklikku kiiberturvalisust. Kiberturvalisuse alaeesmark panustab otseselt 2030. aasta
digitihiskonna visiooni elluviimisse, sest eesmark on tagada digiriigi, -majanduse ja
laiemalt digitaalse eluviisi kaitse avalikus sektoris. Arengukavas nenditakse, et ela-
nikkonna laiema digikirjaoskusega tegelemise vajadus kestab edasi. Uha vidhem on
vaja inimesi internetti ,,tuua”. Tagada tuleb hoopis, et neil oleks ajakohased oskused
digilahendustega kasulikult ja ohutult Gmber kdia. Aastaks 2030 peaks k&ik Eesti tais-
kasvanud olema regulaarsed internetikasutajad. See annab v&imaluse tagada nende
piisav suutlikkus, sh vastava teadlikkuse baastase, et nad oskaks digiriigi teenuseid
Uha paremini kasutada (Majandus- ja kommunikatsiooniministeerium, 2021).

Lati digitaalse arengu strateegia ,Digitaalse imberkujundamise suunised aastateks
2021-2027“ hélmab muu hulgas IKT-haridust ja digioskusi, juurdepaéasu internetile,
kaasaegset ja tohusat avalikku haldust, e-teenuseid ja digitaalset sisu (ihiskonnale.
Dokumendi eesmarkideks on tagada pdhilised digioskused kdigile kodanikele, digios-
kused uusimate tehnoloogiate ja digiteenuste kasutamiseks, digioskused uuenduslike
digiteenuste ja -toodete loomiseks ja pakkumiseks, digioskused haridusslisteemis ja
digioskused tervishoiuslisteemis. Eesmargiks on, et 70% kodanikest on vahemalt digi-
taalsete baasteadmistega, 45% kodanike digioskused Uletavad baasteadmiste taset ja
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vahemalt 3% td66hdivest moodustavad IKT spetsialistid (Par digitalas transformacijas
pamatnostadnes, 2021).

Leedu riiklik digitaliseerimise arendusprogramm 2021-2030 (Lithuanian State Digiti-
sation Development Programme 2021-2030) eesmark on edendada riiklikku digita-
liseerimist, et suurendada avaliku sektori, ettevdtete ja akadeemiliste ringkondade
vGimalusi uudsete toodete ja teenuste tohusaks ja ohutuks arendamiseks ja kasu-
tamiseks. Samuti soovitakse tugevdada elanikkonna digipadevust, luues arusaama
tarkavate tehnoloogiate arengust ja tahtsusest. Digioskuste arendamise pohieesmark
on pakkuda tuge haavatavatele rihmadele: 1) véimaldada puuetega inimestel elada
iseseisvalt ja osaleda taielikult k&igis eluvaldkondades, 2) luua tGhus ja toimiv tais-
kasvanute elukestva Gppe siisteem oskuste vastavusse viimiseks tooturu vajadustega.
Programmi eesmark on t3sta internetti regulaarselt kasutavate kodanike taset 90%-ni,
samuti see, et 60% puuetega kodanikest kasutaks avalikke teenuseid ja oleks nen-
dega rahul. Uks muutuste eesméark on tdhusa elukestva Sppe siisteemi loomine, mis
kohandab uusi tehnoloogiaid ning tagab aktiivse thiskonna jaoks vajalike teadmiste
ja oskuste omandamise ja arendamise (Valstybés Skatneninimo Plétros Programa
2021-2030, 2021).

K&igi kolme Balti riigi kiiberjulgeolekustrateegiad rohutavad, et kiiberintsidente on
vGimatu valtida, isegi kui rakendada ké&iki olemasolevaid kiberturvalisuse meetmeid.
Sel pdhjusel peavad avaliku ja erasektori esindajad parandama oma tootajate kiiber-
turvalisuse kultuuri. 2017. aastal avaldatud IBM-i raporti kohaselt on té6tajate hoo-
letusest pohjustatud kiiberintsidentide arv kasvanud (2016. aastal moodustas selliste
kiiberintsidentide arv 15%, 2017. aastal tle 20%). Rohkem kui 30% nendest kiber-
intsidentidest juhtus seetGttu, et to6tajad avasid pahatahtlikke linke vGi neile meili
teel saadetud dokumente. Rutiinsed ja regulaarselt uuendatavad koolitused era- ja
avaliku sektori tootajatele suurendaksid nii tootajate hoolsuskohustust kui ka Gldist
kiiberturvalisuse kultuuri.

2. RAAMATUKOGUD KUI RIIGI KOOSTOGPARTNERID
KUBERTEADLIKKUSE TOSTMISEL

Raamatukogutdotajatel on mitu rolli kiiberkirjaoskuse edendamisel, mis véimaldab
kasutajatel end vGrgus kaitsta: 1) veebi jaoks kohandatud selgete privaatsusreeglite
valjatdotamine ja levitamine; 2) kasutajate informeerimine ohtude kohta, mis ahvar-
davad nende privaatsust ja turvalisust vorgus, samuti juhendamine, kuidas end vor-
gus kaitsta; 3) privaatsusteadlikkuse edendamine ja kiiberjulgeolekualase kirjaoskuse
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propageerimine, jagades parimaid tavasid erialasiseselt ja teiste votmetahtsusega
sidusrihmadega, nagu inimdiguste organisatsioonid, kogukondlikud mittetulundus-
Uhingud ja valitsuse esindajad (Al-Suqri et al., 2020).

Raakides raamatukoguhoidjate rollist Balti riikides, tuleb réhutada, et raamatukogu-
hoidjad peaksid nagu senigi levitama tdest teavet, et elanikel oleks selgelt teada, mis
Ukrainas tegelikult toimub. Miks see just selles regioonis nii oluline on? Teatavasti
on paljudel Eesti, Lati ja Leedu elanikel Venemaal sOpru, koostodpartnereid ja pere-
kondi, suur osa nendes riikides elavatest vene rahvusest elanikest on seisukohal, et
agressioon on Oigustatud. Kahjuks ei saa see osa ihiskonnast Ukrainas kdimasolevate
sGjaliste operatsioonide kohta tdest teavet, kuulates Kremli rahastatud ja jalgitavat
massimeediat ja uudiseid ning ilmselt pole neil inimestel ligipddsu ka raamatukogu-
dele, kuhu minna kiisima, milline on tegelik olukord Ukrainas. Info- ja digikirjaoskuse
arendamine on seega tdnapaeva raamatukogude olulisim Glesanne. Viimasel ajal on
info ja tehnoloogia kasutamise vajadus kasvanud suuremaks kui kunagi varem. See
muudab oluliseks oskuse miira hulgast vajalikku informatsiooni leida, seda selektee-
rida, anallisida ja slistematiseerida.

Raamatukogu kasutajate koolituse (ks votmeteemasid on alati olnud veebiturvali-
sus ja see muutus pandeemia ajal eriti aktuaalseks. Denisenko (2020) réhutab val-
jaandes , Leedu maailma kontekstis: riikliku julgeoleku ja kaitsepoliitika dilemmad”:
»Infoturbe oluliste alaliikide osas mdistetakse kiiberturvalisuse all tehnoloogilist, riigi
kriitilise info infrastruktuuri ja selle kaitset silmas pidades. Psiihholoogilise turvalisuse
all moistetakse vajadust kaitsta oma inforuumi (avalikku sfaari) kahjulike méjude, s.o
propagandanarratiivide ja voltsuudiste voo eest,” Uhtlasi tddedes, et nn infosddade
kasitlemise puhul tuleb radkida kiibersdjast sama palju kui psihholoogilisest sGjast.
Eeldatakse, et eri riigid eelistavad erinevat tiilipi infosdda — nii keskendub USA roh-
kem infosdja kilberm&6tmele, Venemaa aga pstihholoogilisele sGjale. Siiski tundub,
et tanapdeval on need erinevused tasapisi kadumas ning tegelikkuses véivad eri tiilipi
infosdjad Uksteist tdiendada (Denisenko, 2020, p. 235).

Raamatukogude jaoks on kasutajate harimine nildseks muutunud igapdevatdd
samasuguseks osaks nagu seda on raamatute laenutamine. Tehnoloogia areneb ja
riskid muutuvad. Internetikasutajad peavad dppima iga paev. Digitehnoloogiate kiire
areng nduab uusi ldhenemisi haridusele. Formaalne haridussiisteem ei ole valmis
pakkuma kodanikele vajalikke digitaalseid oskusi nende muutustega toime tulemi-
seks ning raamatukogudelt ja raamatukoguhoidjatelt oodatakse senisest olulisemat
pUhendumist elanikkonna digitaalse ja kiiberkirjaoskuse edendamisel (Spurava et al.,
2021). Raamatukogudel on seega oluline roll aspektis, mida teaduskirjanduses seni
pole kasitletud — nimelt riigi julgeoleku edendamisel ja kiiberkuritegevuse tGkestami-
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sel. Eelkdige peavad need tegevused tagama kdigile kodanikele juurdepaasu teabele
ja t6husa osalemise demokraatlikes protsessides. Selleks aga peavad raamatukogu-
hoidjad ise olema valmis omandama uusi kiiberturvalisuse alaseid teadmisi ning jat-
kuvalt oma kiberteadlikkust tdstma. Tehnoloogiline kaitse v&ib olla maksimaalselt
tugev, kuid infoturve on just nii tugev, kui tugev on selle ndrgim lli. Seetdttu on info-
turbe inimliku poole haldamine vdrdselt oluline tehnilise poolega, sama tdhtis on
pidevalt tugevdada organisatsioonide turvateadlikkuse kultuuri ja muuta see kultuur
tegelikuks turvateadlikuks kaitumiseks (Abawajy, 2014). Peamine p&hjus turvateadlik-
kuse suurendamiseks on vajadus juhtida to6tajate kditumise ja suhtumise muutmist
infoturbesse. Infoturbeteadlikkuse tGstmise programmid on mdeldud kogu organisat-
siooni hélmavate turvalisusele suunatud kultuuride loomiseks, et inimesed t66taksid
turvalisemalt ja kaitseksid organisatsiooni vara. Infoturbeteadlikkus on heade turva-
harjumuste kehtestamine, edendamine ja sdilitamine. PShiline infoturbeteadlikkuse
eesmark on muuta suhtumist, et tuua kaasa Uldine muutus organisatsioonikultuuri.
Kultuurimuutus on arusaam, et infoturve on kriitiline, sest turvatorkel voivad olla
negatiivsed tagajarjed igathele. Samuti on infoturbeteadlikkuse eesmark suurendada
kasutajate arusaamist, kuidas jargida vastutustundlikke arvuti kasutamise tavasid
ning miks see on vajalik. To6tajate suurenenud teadlikkus peaks vahendama juhuslike
rikkumiste tGendosust ja suurendama tdendosust, et kahtlased tegevused tuntakse
dra ning neist antakse teada.

Nii Eesti, Lati kui ka Leedu raamatukogud on oma riikide olulised koosté6partnerid,
viimaks kiiberteadlikkust elanikkonnale ldhemale. Digitaalse kirjaoskuse edendamine,
sealhulgas vérguohutuse ja privaatsuse p&hialused, on olnud pikka aega paljude raa-
matukogude teenuste oluline osa.

Naiteks korraldati Latis kohe peale Venemaa sissetungi Ukrainasse seminar ,Turvali-
sus, meediapadevus ja emotsionaalne intelligentsus kriisiolukordades”, mis tdi kokku
Ule 600 Lati raamatukoguhoidja. Lati kaitsevae juhtkonna seisukoht on, et raamatuko-
guhoidjad igal pool Latis peavad koolitama kohaliku kogukonna elanikke, edendama
nende kriitilist m&tlemist infosdja tingimustes ja olema laiahaardelise riigikaitse sGnu-
mitoojad. Konverentsi alguses rohutas Lati kaitseminister Artis Pabriks Lati Rahvus-
raamatukogu ja kéikide Lati raamatukoguhoidjate rolli kogukondade koolitamisel ning
tanas neid ,iga paev raamatukogudes tehtava t00 eest ning eriti selle eest, mida raa-
matukoguhoidjad teevad Lati turvalisuse, Lati riigi kaitsmise ja iga Lati kodaniku tur-
valisuse kaitsmise heaks”. Ndeme, et Latis on raamatukogud riigi tasandil tunnustatud
kui kogukonnakeskuste tugipunktid ja seda mitte ainult infosGjast raakides, vaid ka
kriisikeskustena tsiviildnnetuste, naiteks loodusdnnetuste kontekstis (Seminara uzs-
ver bibliotekara, 2022).
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Lati Rahvusraamatukogu on juba aastaid keskendunud kiiberjulgeoleku propageeri-
misele. Igal aastal tahistatakse seal Glemaailmset kiiberjulgeoleku kuud kiiberturva-
lisuse aastakonverentsiga DSS ITSEC, kus esinevad kiiberturvalisuse tippspetsialistid
Ule maailma. Asjaolu, et sellist rahvusvahelist aastakonverentsi védrustab rahvusraa-
matukogu, seob kiiberjulgeoleku ka poliitikategijate silmis veelgi tihedamalt raamatu-
kogude ja raamatukogutootajatega.

Samuti on Lati kohalikud omavalitsused hakanud (iha enam delegeerima raamatuko-
gudele suhtlemist ja koosto6d kodanikega ja seda just pdhjusel, et raamatukoguhoid-
jatel on mitmekilgsed digi-, suhtlemis- ja juhtimisoskused ja ka labimd&eldult loodud
kogu Latit holmav munitsipaalrahvaraamatukogude vorgustik. Raamatukogutdotaja-
tel on olnud vdimalus aastate jooksul eelnimetatud oskusi omandada ja tdiendada
eri ministeeriumite korraldatud koolitusprogrammides. Raamatukogudele ei ole dele-
geeritud mitte ainult kodanike konsulteerimine, vaid ka kdikvGimalike toetusmeet-
mete tutvustamine ja kodanikele sobivate toetuse liikide valjaselgitamine, soovita-
mine ning ka taotluse vormistamine, valjaprintimine, allkirjastamine ja vastuvdtmine.
Raamatukogutdotajatel on eelisGigus kuuluda kogukonda, nende juurde julgevad
tulla ka muidu tagasihoidlikud maainimesed. Kdige olulisemaks peetaksegi seda, et
inimene tuleks raamatukokku — selleks on trikitud infovoldikuid saadaolevate toe-
tuste kohta ning organiseeritud koguni transport, et kaugemal elavad inimesed paa-
seksid raamatukogusse ja esitaksid avaldusi (Silina, 2022).

Leedu raamatukoguhoidjate Ghing jalgib ja koordineerib raamatukogude algatusi, loo-
vust ja ideid, kuidas muuta interneti kasutamine turvalisemaks, kuidas levitada neid
teadmisi kogukondadesse ja kuidas kaasata nendesse tegevustesse kultuurilist, infor-
matsioonilist vOi sotsiaalset torjutust kogevaid rihmi. Leedus téhistatakse turvalise
interneti pdeva alates 2006. aastast. Praeguseks on sellest saanud terve nadal tais
Uritusi, mille eesmark on rohutada digiprobleeme ning edendada interneti ja digi-
tehnoloogia turvalisemat kasutamist. On vaga hadid naiteid eri sihtgruppidele suuna-
tud raamatukogutegevustest turvalise interneti nadala raames. Uks neist on Kaunase
Maakonnaraamatukogus vélja toé6tatud 12 viipekeeletSlkega videoloengut kuulmis-
puudega inimestele, mille eesmark on aidata neil kriitiliselt hinnata ja anallUsida
meedia kaudu jagatavat teavet, juhendada nende turvalisemat kditumist internetis
ning aidata arendada oskusi ise uut teavet ja meediasisu luua (Steponaitiene, 2021).

Eesti Raamatukoguhoidjate Uhing sama mastaapselt kui Iunanaabrid turvalise inter-
neti pdeva ei koordineeri ega tahista, kill aga korraldavad tiksikud raamatukogud selle
paeva raames Uritusi. Eesti Riigi Infoslisteemi Ameti (RIA) andmetel ,Eestis on alates
2007. aastast riiklikul tasemel tegeletud aktiivselt kiiberturvalisuse tagamisega, et
kindlustada riiklike institutsioonide ja elutdhtsate teenuste turvalisust ja kdttesaada-
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vust igas olukorras” (Vaks, 2013). RIA kiiberturvalisuse teenistuses monitooritakse ja
kasitletakse intsidente, anallsitakse kiiberruumis toimuvaid trende ning kirjutatakse
kokkuvotteid ja ohuhinnanguid, tegeletakse kiberturvalisuse ennetustegevustega,
teavitatakse elanikkonda riskidest, mis kiberruumis varitsevad jom. Ennetustege-
vust tehakse stisteemselt, antakse vélja igakuiseid, kvartaalseid ja aastakokkuvotteid,
korraldatakse Uks Uhele koolitusi ja pakutakse vdimalust |abida kiiberhigieeni test
oma teadmiste kontrolliks. Inimeste kiiberhligieen aasta-aastalt paraneb, kuid heade
tavade praktiseerimine hakkab vahenema vanusest 45 a. Tehakse mitmeid kampaa-
niaid ettevGtetele, e-haaletusele (Hddleta turvaliselt!), vanemaealistele, mitte-eest-
lastele. Raamatukoguhoidjate Uhing on koostédpartner Riigi Infoslisteemi Ameti
korraldatud klberturvalisuse kampaaniates. RIA korraldas 2019. a sigistalvel teavi-
tuskampaania ,,Ole IT-vaatlik!“, mis jatkus 2020. aastal. Vaga edukas on olnud koos-
t66 Tallinna Keskraamatukoguga, et viia kiiberturvalisuse alased head tavad inimes-
teni. 2020. aastal toimus 3 veebikoolitust 44 raamatukogutddtajale, teemadeks head
tavad, turvalised paroolid, satete muutmine erinevates brauserites, juurde naited
levinumatest pettustest. Lisaks avati infoliin, kus ndustasid Tallinna Keskraamatukogu
vG0Orkeelse osakonna tdotajad. RIA ndeb ka edaspidi raamatukogusid asendamatu
partnerina ja nende hindamatut rolli sihtriihmani jéudmisel. Uuringu ,, Rahvaraama-
tukogude rolli analliUs ja ettepanekud valdkondadevahelise koost66 tdhustamiseks”
(Murasov et al., 2022) tulemused néitasid, et mGnes Eesti raamatukogus on katseta-
tud rihmajuhendamist digipadevuste jareleaitamiseks, kuid kuna inimesed ja nende
vajadused on vaga erinevad ja nende mured vdivad ulatuda uue digiseadme karbist
vdlja votmisest elektroonilise isikutuvastuse kasutamiseni, vajavad raamatukogude
kiilastajad enamasti individuaalset juhendamist. Kui inimene on juba raamatukokku
kohale jéudnud, siis on lihtsam ja mdistlikum teda kohe juhendada ja huvi korral pak-
kuda vélja jargmine aeg, kui ta soovib ennast sel teemal edasi arendada. Sageli tule-
vad inimesed uue nutiseadmega raamatukokku otse miligiesindustest, kuna sealne
juhendamine jaab inimeste jaoks liialt napiks. Unustamise tdttu vdivad vanemaeali-
sed vahel vajada mitmel korral juhendamist. Eriti oluline on raamatukogutdotaja abi
digiseadmete ja -teenuste kasutamisel maapiirkondade elanikele, samas kui linnades
on vBimalik abi saada enamatest kohtadest (sh sotsiaalkeskustest).

Vérreldes kolme Balti riigi raamatukogude kaasatust elanikkonna digipadevuste aren-
gusse ja kiiberturbeteadlikkuse tdstmisesse, tuleb nentida, et Latis on raamatukogud
saavutanud riigi silmis toelise koostoopartneri staatuse, kelle rolli infosdjas osatakse
teadvustada ja hinnata ning tostetakse esile ka riiklikul tasandil.
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3. MIKS OLDSE JA KUIDAS MOOTA INFO- JA KUBERTURVALISUST
ORGANISATSIOONIS?

Nagu eelnevatest peatiikkidest selgus, on kiiberstrateegiad kiill olulised, kuid kiber-
intsidente on sageli pea vBimatu dra hoida. Kiill aga saab nende mdju véhendada. Et
naidata juhtkonnale, mis toimub organisatsioonis seoses infoturbega ja kuidas seda
kasutatakse organisatsiooni jaoks vaartuse loomisel, on infoturbeteadlikkuse aren-
damisel oluline teadlikkuse pidev hindamine ja m&&tmine (Kruger & Kearney, 2006;
Bauer et al., 2017). Ei ole iseenesestmdistetav, et kdik tootajad teadvustavad ja jargi-
vad automaatselt organisatsiooni infoturbe head tava, mistéttu on oluline teadlikkust
pidevalt hinnata, et teada saada, kas teadlikkuse tGstmiseks kasutatud meetodid ja
programmid on olnud efektiivsed ja saavutanud organisatsiooni infoturbe arenguees-
margid (Crowley & Pescatore, 2021). Infoturbe mddtmise lahtekohaks on info hanki-
mine moddetava objekti kohta, mis aitab arendada planeerimist, juhtimist ja prioriti-
seerimist. Kvaliteetse ja regulaarse mddtmise eesmark on muuhulgas valja selgitada
infoturbega seotud areng, koolitada t66tajaid Gigetes valdkondades ja koguda vord-
lusmaterjali (Laaksonen et al., 2006). ENISA (2007) uuringute kohaselt saab infoturbe-
teadlikkust m&&ta mitmel viisil ning organisatsioonid kasutavad m&&tmisel erinevaid
lahenemisi. Uuringutes esile kerkinud md6tmismeetoditeks olid audit (sise- voi valis-
audit), inimeste pd&hjustatud infoturbeintsidentide arv ning infoturbealane uuring
personali seas. Iga organisatsioon peab leidma m&&tmiseks endale sobivaima mee-
todi. Mida lihtsam ldhenemisviis, seda kuluefektiivsem see tavaliselt on. Laaksonen
et al. (2006) réhutavad, et tootajate tegevuse voi kditumise m&Gtmisel tuleks jargida
positiivset lahenemist, et mootmine ei md&juks siilidistavalt ega mdjutaks sihtrihma
vaimset seisundit. Koolitusi planeerides peaks lahtuma organisatsiooni infoturbepolii-
tikast, aga ka néiteks auditites leitud infoturbekditumise puudujdakidest. Koolitus on
tohus, kui toodtaja on piisavalt motiveeritud. Kui koolitus on tehtud praktiliste ndidete
toel, mdistab to6taja paremini, mida moeldakse juhiste ja tegevusmudelite all. Enne
tegutsemist peab olema mdistmine selle kohta, mida ja miks teha. Kui pakutakse eri-
nevaid viise moistmiseks, on ka Oppimisprotsess téhusam. (Laaksonen et al., 2006)

Enne, kui usaldame meie raamatukogutdotajad koolitama elanikkonda kiiberhiigieeni
ning infoturbe valdkonnas, peame olema kindlad, et nende endi teadmised, hoiakud
ja kditumine selles osas oleksid padevad, ajakohased ning raamatukogude tootajate
endi teadlikkus m&&detud ja hinnatud, ndrgad kohad tuvastatud ning vastavalt sellele
madratud koolitused labitud.
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4. UURINGU METOODIKA JA VALIMI ISELOOMUSTUS

Inimloomuse keerukus seoses infoturbega on olnud pikka aega eri teadusharude uuri-
misobjektiks. Nende eesmark on olnud mdista ja anallilsida, kuidas to6taja tunded,
toekspidamised, kditumine, suhtumine ja teod vdivad otseselt vGi kaudselt, tahtlikult
vGi tahtmatult mdjutada ja voib-olla ohustada organisatsiooni infoturvet. Probleemi
aluste mdistmine aitab vidlja té6tada tdhusa turvapoliitika, turvareeglid ning kooli-
tusprogrammid, mis vGiksid aidata kaasa turvakultuuri arendamisele (Georgiadou
et al., 2022). Teadmiste-suhtumise-kaitumise (KAB) mudeli pakkusid esmakordselt
valja Kruger ja Kearney (2006), et moota infoturbeteadlikkust. See p&hineb kolmel
sotsiaalpstihholoogilise mudeli omavahel seotud komponendil, nimelt afekt, kaitu-
mine ja tunnetus (MacKinnon & Hoey, 2021), mis vastavad suhtumisele, kditumisele
ja teadmistele. KAB-mudelit on laialdaselt kasutatud kiberturvalisuse teadlikkuse ja
kaitumise selgitamiseks (Parsons et al., 2014; Zwilling et al., 2020). Kuna varasemad
uuringud naitasid, et teadmistest Uksi ei piisa kditumuslike muutuste tekitamiseks,
siis KAB-mudelisse lisati suhtumine kui vajalik vahendaja teadmiste ja tegevuse vahe-
lise kognitiivse dissonantsi leevendamiseks. Toendid selle kohta, et isikud, kellel on
kill olemas vajalikud infoturbeteadmised ja -oskused, ei pruugi neid oma igapaevases
toorutiinis tdhusalt rakendada, suunasid teadlasi keskenduma teadlikkuse ja tegeliku
kditumise vahelise 16he lletamisele (Siponen et al., 2007; Workman et al., 2008).
KAB-mudeli peamine vdide on, et teadmised vdivad muuta kditumist, suhtumine on
sageli vajalik vahendaja teadmiste ja kditumise vahel. Teadmiste avardumine paran-
dab suhtumist, mille tulemuseks on parem infoturbekaitumine (Parsons et al., 2014).
Seega teadmine on mis (deklaratiivne), kuidas (protseduuriline), millal ja miks (tingi-
muslik) (Schrader & Lawless, 2004).

Parsons et al. (2014) véitsid, et KAB-mudeli dige kasutamise oluline alus on see, et
kaasatud muutujad peavad olema selgelt maaratletud ja need peavad olema seotud
teiste kditumise muutumisega seotud teguritega. Infoturbeteadlikkust puudutavates
uuringutes on KAB-mudel vdidetavalt usaldusvaarne teoreetiline vundament, kuna
on tbestatud kdrge korrelatsioon teadmiste, suhtumise ja kditumise vahel (Parsons
et al., 2014; Parsons et al., 2017). Selleks, et KAB-mudelit saaks digesti hinnata, on
vajalik, et teadmised, suhtumine ja kditumine oleksid v8imalikult selgelt defineeritud
ning samas muutujad oleksid ka omavahel seotud (Parsons et al., 2014; Parsons et al.,
2017). Kolme muutuja vahelise seose m&&tmiseks kontseptualiseerisid Parsons et al.
(2014) KAB-mudelil péhineva infoturbe inimaspektide kiisimustiku (Human Aspects
of Information Security Questionnaire, HAIS-Q). Korduvaks probleemiks KAB-mude-
lit kasutavates uuringutes on olnud teadmismuutuja ebapiisav tdapsustamine (Bara-
nowski et al., 2003). HAIS-Q raames defineeritakse teadmisi kui teadmisi infoturbe
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kaitumisest, viidates ,parimale praktikale”, mida sageli leidub infoturbe standardites
(Parsons et al., 2017). Parsons et al. (2014) defineerib teadmisi kui teadmisi reeglitest
ja protseduuridest. HAIS-Q p&hineb kahel séltuval muutujal, milleks on suhtumine
ja kditumine, ning Uhel séltumatul muutujal, milleks on teadmine. Enne HAIS-Q val-
jatootamist keskendusid kisimustikud kitsalt infoturbeteadlikkusele, naiteks paroo-
lide ja nutitelefoni rakenduste kasutamisele. Kdik seitse siinses uuringus kasutatud
fookusvaldkonda on parit Parsons et al. (2017) HAIS-Q valideerimisuuringust. Selles
uuringus kasutati 63 vaidet, mis olid seotud seitsme erineva fookusvaldkonnaga, mis
jaotati kolmeks alamvaldkonnaks kolme vditega iga alamvaldkonna kohta, kus iga
vaide oli seotud teadmiste, suhtumise voi kditumisega. Nii on HAIS-Q kdige tilipi-
lisemate internetikditumiste jaddvustamisel kdikehdlmavaim. Kiisimused on suhteli-
selt neutraalsed, kuna need ei tGsta esile tahtlikku positiivset kditumist ega tahtlikku
riskikditumist (Parsons et al., 2014). Kuna uurimus késitleb raamatukoguhoidjaid, oli
kiisimustiku vaidete (levaatamine vajalik, arvestades, et raamatukogudel Uldiselt
puudub spetsiifiline infoturbepoliitika, millega suhestuda. Et mitte taielikult kdrvale
kalduda varasematest Parsons et al. (2014. 2017) uuringutest, peeti asjakohaseks
valida Parsonsi uurimustest k&ige sobivamaks peetud vaited, samuti vaited, mis pohi-
nevad olemasoleval kirjandusel (Ranas et al., 2020, p. 4) ja Tallinna Keskraamatukogu
IT-ekspertide soovitustel.

Kusimustik oli vastaja emakeeles, et vastata saaksid ka need raamatukoguhoidjad,
kelle t66 ei ndua inglise keele oskust kesk- voi kdrgtasemel. Selleks tdlgiti eestikeelne
kiisimustik lati ja leedu keelde ning paluti neid katsetada vastavate riikide erialaor-
ganisatsioonide esindajatel. Kisitlusele vastas 388 raamatukogutdotajat Eestist, 352
Latist ja 477 Leedust. Uheks kdige usaldusvddrsemaks hoiakute m&dtmise meetodiks
on Likerti 1932. aastal véljatootatud skaala, mis koosneb vaidetest, millest igalihega
kaasneb mitmepunktiline skaala. Vastamisel paluti kusitletavatel avaldada arvamust
4-pallisel skaalal: teadmiste ja suhtumise kiisimustes néustun tdielikult / néustun
/ ei ndustu / ei ndustu ildse ning kditumise kiUsimustes alati / sageli / ménikord /
mitte kunagi. Vastamisel paluti raamatukogutootajatel hinnata vaiteid Likerti 4-pal-
lilise skaala jargi. Niisugusel meetodil saadud vastuseid on lihtne analtitsida. Mdned
teadlased vdidavad, et selliseid skaalasid oleks t6husam nummerdada, et vastaja
saaks paremini aru negatiivse ja positiivse suunaga vastusevariandist. Kuid Adams et
al. (2014) leiavad, et enamikus ankeetides kisitakse kisimusi, mille suhtes vastaja
on pigem neutraalne. Samad autorid soovitavad kasutada paaritu arvuga vastuseva-
riante. See teeb analltsimisprotsessi mugavamaks. Teisalt on ka arvamusi (nt Brown,
2011; Nunes, 2021), mis soovitavad kasutada paarisarvulist skaalat. Seda nimetatakse
ka sunnitud skaalaks, sest neutraalse vastusevariandi valja jatmine sunnib vastajat
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votma kindla seisukoha ning jadvad dra nn mugavusvastused, kus ei vaevuta slve-
nema kisimusse, vaid valitakse automaatselt neutraalne ei tea voi ei oska vastata.

Valdav osa vastanutest olid naised (tabel 1), mis iseloomustab suureparaselt raamatu-
kogus valitsevat soolist ebavdrdsust meestdootajate tugevaks kahjuks.

Tabel 1. Vastajate sooline jaotus

EESTI LATI LEEDU
Mehed 5% 3% 7%
Naised 95% 97% 93%

Vaadates joonist 1, ndeme, et enamik vastajaid Eestist, Latist ja Leedust kuulusid
eagruppi 51-60 (vastavalt 32%, 33% ja 38%). Me ndeme, et Leedus vastas eagrup-
pides 21-30 ja 31-40 rohkem raamatukogutto6tajaid ja ka eagrupis 51-60 oli vasta-
jaid Leedust margatavalt rohkem. Paistab huvitav tendents, et eagruppides 41-50 ja
61-70 on nii Eesti, Lati kui ka Leedu raamatukogutdotajaid vastajate hulgas margata-
valt vdhem ning eagrupis 70+ ei ole Uhtegi Leedust parit vastajat. Toendoliselt saame
siit teha jareldusi ka raamatukogutdotajate demograafilise situatsiooni kohta uldiselt,
samas tekitab kisimusi, kust tulevad dkki raamatukogudesse 51-60-aastased to0ta-
jad, kui eelnevas ja jargnevas vanusegrupis on neid nii palju vahem.

40% 38%
35% 32933%
30%
25% 2% 20%421%
) 18919% 17%
20% 16% 16% 6
15%
10%
10% 7% 7%
- mil i
0% -
21-30 31-40 41-50 51-60 61-70 70+

W Eesti mLati mleedu

Joonis 1. Vastajate jagunemine vanusegruppide 18ikes

KGige rohkem vastajaid oli vahem kui 5-aastase t66kogemusega raamatukogutdota-
jate hulgas (Eestis 26%, Latis 22% ja Leedus 28%). ToOstaaZiga 40+ respondente t06-
tab enim Lati raamatukogudes.
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30% 28%
26%

25% 22%
207%20% 21% %
20% 17%17% 18"17ty
15%

15%

10%} | 10% 5
10% o
- I I I I I
0%

Alla 5 aasta 5-9 aastat 10-19 aastat 20-29 aastat 30-39 aastat 40+ aastat

M Eesti W Lati W leedu

Joonis 2. Vastajate jagunemine to6staazi I16ikes

Jooniselt 3 ndeme, et Eesti raamatukoguttotajatest 62% on osalenud kiberturvali-
suse koolitusel, Latil ja Leedul on siin veel arenguruumi. Samas on koolitusel osale-
mise soov vaga erinev: kui Eesti raamatukoguttotajatest soovib vdimalusel kindlasti
koolitusel osaleda vaid 21%, siis Latis vastavalt 27% ja Leedus koguni 29%. Kindlasti
naitab selline vastuste protsent Ghest kiiljest, et Eestis on suur osa soovijatest juba
saanud klberkoolituse ldbida, teisalt aga tuleks k&ikide Balti riikide raamatukogu-
Uhendustel ja todandjatel senisest tunduvalt joulisemalt panustada oma tootajate
koolitamisse. Esiteks selleks, et tootajad oskaksid kaitsta raamatukogu ressursse ja
kasutajate privaatsust, teisalt selleks, et olla kogukonnakeskus, kuhu elanikud saaksid
omakorda tulla kiiberturvalisuse alastele koolitustele.

70% 62%
60%
50% 43% 40%
;‘z;“ 30% 570 31% 9y
o 2 21%
20%
- lan HHE 1
0%
Eesti Lati Leedu

HJah WEi MEiole, kuid sooviksin kindlasti osaleda

Joonis 3. Vastuste jagunemine kisimusele ,Kas oled labinud kiberturvalisuse
koolituse?“
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Valimi iseloomustus naitab labildiget Eesti, Lati ja Leedu raamatukogutdotajatest.
Saame teha jarelduse, et keskmine Balti raamatukoguhoidja on vanuses 51-60 ning
omab toostaazi vahem kui viis aastat. Oxford University Pressi uuringu kohaselt on
83% praegu USA-s tOooOtavatest raamatukoguhoidjatest naised. Ainus periood, kus
meessoost raamatukoguhoidjad olid enamuses, oli 1880. aastatel, kus mehed moo-
dustasid 52% raamatukoguhoidjate t66joust. (Nuttall, 2021). Meie uuring nditab
naiste suurt Glekaalu — Balti riikides on iile 90% raamatukoguhoidjatest naised.

5. TULEMUSED

Tulemuste peatiikk tutvustab eraldi uuringu tulemuste korrelatsioonianallilisi ning
Krugeri ja Kearney uurimismeetodit kasutavat anallitsi. Kui esimese puhul vaadel-
dakse fookusvaldkondade vahelist korrelatsiooni tervikuna, siis Krugeri ja Kearney
meetod pakub vdimaluse analiitsida eraldi nii fookusvaldkondade kui ka alamvald-
kondade tugevusi ja nérkusi.

5.1. Teadmiste-suhtumise-kditumise komponentide korrelatsioonianaliiiis

Uuringu tulemused kinnitavad, et kdigis Balti riikides oli teadmiste-suhtumise-kaitu-
mise vahel positiivne seos, korrelatsioonid jaid vahemikku 0,382 kuni 0,683, mis vii-
tab tugevale seosele, kuid ei viita multikollineaarsusele (tabel 2). Naiteks Magdalinou
et al. (2023) uuringus kinnitas Pearsoni korrelatsioonianaliils, et to0tajate praktika
oli tugevas ja positiivses korrelatsioonis teadmistega organisatsiooni poliitika kohta
(0,659) ning tootajate suhtumisega organisatsiooni poliitikasse (0,740). Personali suh-
tumine organisatsiooni poliitikasse on tugevas ja positiivses korrelatsioonis teadmis-
tega organisatsiooni poliitika kohta (0,692) (Magdalinou et al., 2023, p. 50). Tabelist 2
on naha, et Eesti raamatukoguhoidjate puhul on té6tajate teadmised infoturbe kohta
positiivses korrelatsioonis (0,498, p = 0000 < 0,05) ja kaitumine on positiivses kor-
relatsioonis suhtumisega infoturbesse (0,491, p = 0000 < 0,05). ToOtajate kditumine
on tugevas ja positiivses korrelatsioonis infoturbealaste teadmistega (0,654, p = 0000
< 0,05). Lati raamatukoguhoidjate kaitumises on tugevam positiivne korrelatsioon
infoturbealaste teadmistega kui Eesti ja Leedu kolleegidel (0,505, p = 0000 < 0,05),
positiivne on ka kaitumise korrelatsioon suhtumisega infoturbesse (0,484, p = 0000 <
0,05) ning too6tajate suhtumine infoturbesse on taas tugevamalt positiivses korrelat-
sioonis teadmistega kui Eesti ja Leedu kolleegidel (0,683, p = 0000 < 0,05). Leedu raa-
matukoguhoidjate kaitumine (0,382, p = 0000 < 0,05) ja suhtumine (0,534, p = 0000
< 0,05) on vorreldes Eesti ja Lati kolleegidega ndrgemas positiivses korrelatsioonis
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infoturbealaste teadmistega, samuti on tootajate suhtumine infoturbesse ndérgemalt
positiivses korrelatsioonis teadmistega (0,461, p = 0000 < 0,05) vdrreldes naaberrii-
kide kolleegidega.

Tabel 2. Teadmiste, suhtumise ja kaitumise korrelatsioon

EESTI LATI LEEDU

Teadmine Suhtumine Kditumine Teadmine Suhtumine Kditumine Teadmine Suhtumine Kditumine

Teadmine 1 1 1

Suhtu- 0,654 1 0,683 1 0,534 1

mine

Kaitumine 0,498 0,491 1 0,505 0,484 1 0,382 0,461 1

Kuigi Magdalinou et al. (2023) uuringuga vorreldes olid korrelatsioonid nérgemad,
lisab see HAIS-Q kiuisimustikule usaldusvaarsust.

Krugeri ja Kearney ldhenemine

Krugeri ja Kearney uurimismeetod p&hineb kolmeastmelisel skaalal, milles tulemu-
sed jadvad vahemikku 0—-100%. Kolmeastmelist tulemusskaalat kirjeldatakse allolevas
tabelis.

Tabel 3. Infoturbeteadlikkus (Kruger & Kearney, 2006, p. 293)

TEADLIKKUS HINNE (%)
Hea 80-100
Keskmine 60-79

Halb 59 ja vdahem

Tabelites 4-5 on toodud Likerti skaala mootmise tulemused, kasutades Krugeri ja
Kearney (2006) meetodit.

Vaadates tabelit 4, vGime teha suhteliselt rahuloleva jarelduse, et Eesti raamatuko-
guhoidjate infoturbeteadlikkuse tase on hea. Keskmist hinnet vaarib vaid seadmete
kasutamise fookusvaldkond. Latis on kaks keskmisel tasemel fookusvaldkonda: sead-
mete kasutamine ja e-posti kasutamine. Leedus vajavad parandamist kolm keskmise
hinde saanud fookusvaldkonda: seadmete kasutamine, juhtumite ennetamine ja
kasitlemine ning e-posti kasutamine.
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Vaadeldes fookusvaldkondi alamvaldkondade kaupa (tabel 5), ndeme, kus on norgi-
mad lilid raamatukoguhoidjate infoturbeteadlikkuses. Kdige ndrgem alamvaldkond
on avaliku WiFi-vorgu kasutamine tundliku info edastamiseks, mille teadlikkus on
Eestis vaid 55%, Latis 52% ja Leedus 59%. See on ainus alamvaldkond, mis on kdigis
kolmes Balti riigis kehval tasemel. Koos seadmete fliUsilise turvalisuse tagamisega,
mis on nii Eestis, Latis kui Leedus keskmisel tasemel, vajab kogu seadmete kasutamise
fookusvaldkond kindlasti eraldi koolitust. Tugevaimad alamvaldkonnad on paroolide
jagamine, seadme tarkvara kasutamine (kGrge teadlikkus piraattarkvara ebaturvali-
suse kohta) ning sotsiaalmeediapostituste tagajargedega arvestamine.

Tootajad ise tunnevad, et teadmisi kiibervaldkonnas on vahe nii endal kui ka kasu-
tajate Gpetamiseks-juhendamiseks. Kurdetakse IT-osakonna puudumise dle vGi selle
olemasolul vahese koostdd Ule. Samas tuntakse vastutust lugejate kiberkditumise
eest raamatukogus asuvates arvutites ning vahendite ja piisava Giguse puudumise ile
kontrollimaks kasutajate tegevust internetis:

,Meil napib mitte ainult teadmisi, vaid ka vahendeid kiberturvalisuse tagamiseks.”

,Meil ei ole IT-osakonda kiberturvalisuse koolituste jaoks, kuid vGimalusel osaleksime
kindlasti.”

,Soovin IT-osakonnalt aktiivsemat koost66d ja koolitusi.”

»,Ma arvan, et ma ei tea klberturvalisusest piisavalt. Alustasin alles hiljuti raamatukogus
to6tamist, seega loodan Oppida pdhitddesid — naiteks seda, kuidas USB-seadmeid enne
arvutisse sisestamist pahavara suhtes kontrollida; kuidas paroolihaldur t66tab jne.”

,Usun, et raamatukoguhoidja vastutab selle eest, mida kasutajad raamatukogu arvutis tee-
vad, ja tal on digus nii noomida kui ka raamatukogust vélja saata.”

,Vaja on jatkata raamatukogu to6tajate koolitamist. See kiisimustik on vaga vajalik olemas-
olevate teadmiste kohta jarelduste tegemiseks ja koolituste labiviimiseks.”

,Raamatukogu tootajatel pole téoriistu, mis aitaksid kontrollida, milliseid veebisaite raa-
matukogu kilastajad kiilastavad. Igaliks v8ib tulla raamatukokku ja sirvida k&ikvdimalikke

vaenuriigi propagandaportaale, kommenteerida, dhutada vérgus rahutusi.”
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Joonis 4 votab fookusvaldkondade kaupa kokku Eesti, Ldti ja Leedu raamatukogu-
hoidjate infoturbeteadlikkuse. See tulemus nditab, et Eesti raamatukogutootajate
infoturbeteadlikkuse tase on enamikus valdkondades kdrgem kui Lati ja Leedu raa-
matukogude tdotajatel, valja arvatud Uks erand. Infoturbe keskpéarast hinnet Eestis
naitab vaid Uks valdkond, nimelt seadmete kasutamine, mis on kdigis Balti riikides
Uhesugune — 73 protsenti.

94% 93%
100% 88%89%  85% %s 00 0% 870 81%
0% %18% * 3% ° 73%73%73% 80% 77%
60%
40%
20%
0%
Paroolihaldus E-posti Interneti Sotsiaalmeedia  Seadmete Teabe Juhtumite
kasutamine kasutamine kasutamine kasutamine kasitlemine ennetamine ja
kasitlemine

M Eesti WLati mLleedu

Joonis 4. Fookusvaldkondade taseme vordlus Balti riikide vahel

Jooniselt 5 ndeme, et Eestis ulatuvad teadmised ja suhtumine vastavalt 87 ja 85 prot-
sendini ehk heale tasemele. See nditab, et enamik vastanutest mdistab piisavalt info-
turbe olulisust ja eeldatakse, et nad suudavad seda taset hoida. Kditumine on 83%,
seega ka heal tasemel, kuigi madalam kui teadlikkus ja suhtumine. Raamatukogu t66-
tajad kaituvad juba piisavalt hasti infoturbe juhtimisel t66keskkonnas. Latis on vas-
tajate teadmised kolmest Balti riigist kérgeimad, ulatudes 88%-ni ja suhtumine on
tasemele 85%, mida loetakse heaks tulemuseks, kuid kditumine jaab 80 protsendiga
keskmise ja hea tulemuse piirile. Leedus on teadmine 83%, mida loetakse heaks ja
suhtumine 79%, mida loetakse keskmiseks ning ainsana kolmest Balti riigist on siin
kditumine suhtumisest veidi kdrgemal tasemel ehk 81%, mis samuti on hea.

90% 87% 88%
85%  85%
85% 83% 83%
80% 81%
9
80% 79%
- I
70%
Teadmine Suhtumine Kaitumine

M Eesti mLati Wleedu

Joonis 5. Teadmise-suhtumise-kditumise dimensioonide vordlus Eesti, Lati ja Leedu
raamatukoguhoidjate seas
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Kokkuvottes hdlmavad turvateadlikkuse kolm md&ddet teadmisi, suhtumist ja kaitu-
mist. Seda naitab joonis 6. Enamikul vastajatest — 86% Eestis, 83% Latis ja 81% Leedus
— on turvateadlikkus juba piisavalt heal vGi heal tasemel, samas kui vastavalt 14%-I,
17%-| ja 19%-| on turvateadlikkus veel kehval tasemel.

100%
86% 83% 81%
80%
60%
40%

20% 14% 17 1

Eesti Lati Leedu

M Teadlikkus ~ m Mitteteadlikkus

Joonis 6. Uldine infoturbeteadlikkuse tase

Uurimuse autoril on rédm tddeda, et kiisimustik vdib olla ka vahend teadlikkuse tost-
miseks ja kiiberturvalisusele suurema tahelepanu pééramisel:

Kui aus olla, siis m&nele asjale pole kunagi mdelnud. Mis puudutab raamatukogu kasutajate
kiiberturbeteadlikkust, siis minu isikliku kogemuse pdhjal on inimesed oma paroolide, sh
ID-kaartide ja pin-koodidega vaga hoolimatud, ltlevad need vélja (slinnipdevad, koerte ja
kasside nimed jne), kannavad neid kaasas jne. Sotsiaalmeediast radkides leian ka, et tks asi
on palju postitada, aga teine asi on see, kuidas postitada suurele kasutajate ringile. Naiteks
kitsale sOprade ja sugulaste ringile postitamine tundub turvalisem kui 1000 inimesele, kelle
hulgas on juhuslikke tuttavaid voi taiesti vooraid inimesi, radkimata tdiesti avalike posti-
tuste tegemisest. Arvan, et lisaks klikkimisele/mitteklikkimisele e-mailis sisalduvale lingile
vdi kahtlaste asjade allalaadimisele/mitteallalaadimisele, tuleks tahelepanu poérata ka

valeinfo levikule, allikate kriitilisusele, interneti kélakodade tekkele jne.

KOKKUVOTE

Balti riikide kiiberturbealane koost66 on tihe ning raamatukogudel on tdita oluline
roll riigi koostoOpartneritena, viies kiiberturbealased teadmised elaanikkonnani, t&s-
tes nende teadlikkust ja sellega seonduvalt kaitstes elanikkonda kiiberohtude eest.
Digitaalne kirjaoskus madarab riigi igasuguse poliitilise, majandusliku, sotsiaalse ja
kultuurilise arengu ning selle puudumine vGib riigi edenemist negatiivselt mdjutada.
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Nendel p&hjustel on digitaalse kirjaoskuse koolitus eriti oluline selleks, et véimaldada
koikidel sotsiaalsetel riihmadel meedia pakutud vdéimalusi Sigesti kasutada.

Raamatukogu kui avalikku teenust pakkuva asutuse roll kiiberturvalisuse tagamisel
vGiks olla vGimaluste ja tingimuste loomine, et kasutajad saaks vajalikud materjalid
katte turvaliselt, sdilitades samal ajal oma privaatsuse ja konfidentsiaalsuse. Raama-
tukogutootaja roll infoturbe ja kiiberkaitse tagamisel on olla teadlik, kaituda vastutus-
tundlikult, olla abiks, kui raamatukogu kasutajad abi vajavad, kasutada neile usalda-
tud tehnikat ja seadmeid sihtotstarbeliselt. Adrmiselt vajalik on enesetiiendamine.
Oluline on endale teadvustada, et riskikohta nahes tuleks asutuses vastavaid inimesi
teavitada, mitte kdrvale vaadata. Oma teadlikkust saab tdsta koolituste abil, lugeda
vastavat kirjandust. Kuna veebip&hises teabekeskkonnas ei saa tagada taielikku pri-
vaatsust ja kasutajate turvalisust, on raamatukogutdotajate liks olulisemaid ulesan-
deid tagada, et kasutajatele antakse piisavat teavet ja arusaamist ohtudest, mis dhvar-
davad nende privaatsust ja turvalisust vorgus, ning kuidas end nende eest kaitsta.
Seda tllpi teadmised ja oskused on olulised digitaalse kirjaoskuse komponendid, mis
kajastuvad vGimes kasutada info- ja kommunikatsioonitehnoloogiat teabe leidmiseks,
hindamiseks, loomiseks ja edastamiseks. See nduab nii kognitiivseid kui ka tehnilisi
oskusi.

Balti riikide raamatukogutddtajate seas korraldatud kisitlusuuring p&hines maailmas
laialdast tunnustust saavutanud metoodikal, kus kolme muutuja (teadmine, suhtu-
mine, kditumine) vahelise seose motmiseks kontseptualiseeriti KAB-mudelil p&hi-
nev infoturbe kisimustik (Human Aspects of Information Security Questionnaire —
HAIS-Q). Kisimustik koosnes 63 kisimusest ning sobis kohandatuna suureparaselt
raamatukogudele.

HAIS-Q kisitlusuuringu Gheks suureks positiivseks kiiljeks on see, et kui inimene ei ole
varem vaga kiiberturvalisuse ohtudele raamatukogude kontekstis tahelepanu pdora-
nud, sunnivad kiisimused vastajat nendele olulistele ja aktuaalsetele teemadele mét-
lema. Seega juba ainutiksi kiisimustikule vastamine voib suurendada raamatukogu-
tootajate kiiberteadlikkust. Teadmiste laienemine aga parandab teatavasti suhtumist,
mille tulemuseks saamegi parema infoturbekaitumise.

Respondente iseloomustab kdigis kolmes Balti riigis asjaolu, et enim on tddtajaid
vanuses 51-60. See naitaja vajaks edasist uurimist, sest eelnevates ja jargnevas vanu-
segrupis on tdotajaid margatavalt vdhem. Samuti on ihine see, et enim oli vastajaid,
kelle to6staaz jadb alla viie aasta. Uuringu tulemustest selgus, et Eesti raamatukogu-
tootajate infoturbeteadlikkus on Lati ja Leedu kolleegidest parem. Vdib-olla on pdh-
juseks asjaolu, et Eesti raamatukogutdotajatest 62% on osalenud kiiberturvalisuse
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koolitustel, samas kui Latis ja Leedus on koolitusel osalenute protsent vaid vastavalt
43% ja 40%. Koolitusel osalemissoov on kdrgeim Leedus, jargnevad Lati ja Eesti. Killap
on Eestis suur osa soovijatest kiiberkoolituse juba ldbida saanud.

Nii keskmised hinded kui ka punktisummade keskmine néitasid, et Eesti raamatuko-
guhoidjate teadmised, suhtumine ja kditumine infoturbevaldkonnas on tugevamad
Lati ja Leedu kolleegide omadest. Samas on kdigis kolmes Balti riigis raamatukogu-
hoidjate tugevaimaks kiljeks just kditumine. See naitab, et kuigi koolitusi on ehk vahe
olnud ning suhtumine vGib olla tdrjuy, siis instinktiivselt kaitutakse ikkagi Gigesti. See
ei toeta Siponen et al. (2007) ja Workman et al. (2008) téendeid selle kohta, et isikud,
kellel on kiill olemas vajalikud infoturbeteadmised kui ka -oskused, ei pruugi neid oma
igapdevases toorutiinis tohusalt rakendada. Teisalt, kui kiiberturvalisuse koolitusi
oleks rohkem, tuleks teadmisi juurde, paraneks ka suhtumine ning sellest tulenevalt
ka infoturbekaitumine. Eriti vajalik oleks teadlikkuse tdstmine seadmete kasutamise
valdkonnas, praegu naitab see fookusvaldkond madalaimat teadlikkust k&igi kolme
Balti riigi raamatukogutdotajate seas. Teadlikkuse tdstmist vajab ka e-posti kasuta-
mise fookusvaldkond ning Lati ja Leedu puhul kindlasti ka juhtumite ennetamine ja
kasitlemine.

Alljargnevalt on toodud mdned esmased soovitused raamatukoguhoidjatele info-
turbe suurendamiseks ja teadlikkuse tdstmiseks fookusvaldkondade IGikes.

e E-posti kasutamise protseduuride puhul tuleks tootajatele selgitada, et mitte
kdik saadud meilid ei ole turvalised ning kui raamatukogutdétajad juba oska-
vad olla eriti ettevaatlikud olla tundmatult saatjalt saadud meilides olevatele
linkidele klikkimisega, ei tohi valvsust kaotada ka nailiselt kolleegilt voi tuttavalt
saabunud saabunud e-kirja puhul. Siin tuleks kindlasti parandada Lati ja Leedu
raamatukoguhoidjate teadlikkust. Tundmatult saatjalt saabunud e-kiri tuleks
kohe saata edasiseks uurimiseks raamatukogu IT-osakonnale, sellise osakonna
puudumisel aga voiks soovitada kirja kohest kustutamist.

e Interneti kasutamise puhul tullakse hasti toime seadmete tarkvaraga ning val-
ditakse edukalt kahtlaste veebilehtede kiilastamist. Kui to6andja soovib piirata
tootajal tervikuna interneti voi teatud veebilehtede kasutamist isiklikuks otstar-
beks, tuleks valja tootada seda reguleerivad eeskirjad ja poliitika, mis reguleeri-
vad tdotajate juurdepddsudigusi internetile tervikuna vdi teatud veebisaitidele,
samuti sanktsioonid, mida rakendatakse, kui toé6tajad hoolimatusest voi koge-
mata téoarvutist teatud veebisaitidele siiski sisenevad.

e Tuleks kehtestada mobiilsete seadmete kasutamist reguleerivad eeskirjad, seal-
hulgas protseduurid, mis takistavad avalike vorkude kasutamist t66 eesmargil.
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e Kuigi raamatukogude juhid t6dandjatena soosivad tootajate sotsiaalmeedia
kasutamist ning postitusi to6 kohta ka oma erakontodel, vdiks siiski eksisteerida
seda reguleerivad eeskirjad ja protseduurid. Samuti tuleks raamatukoguhoid-
jatel lahtuda postitusi tehes kindlasti ametnikueetikast, sest eriti maapiirkon-
dades on raamatukoguttotajad riigi ja kohaliku omavalitsuse esindajad oma
piirkonna elanike silmis.

e Kui vaikestes raamatukogudes puudub IT-osakond vi vastav tdotaja, peaks juh-
tumite kasitlemise ja nendest teatamise protseduur ja seda reguleerivad ees-
kirjad olema paika pandud. Kiiberriinnakuid toimub aina enam ning té6tajad
peaksid olema kohustatud teatama kdigist tookohal toimunud infoturbeintsi-
dentidest, olgu siis rinnaku ohvriks raamatukogutddtaja tookonto voi kahtlaselt
kaituv kilastaja. Samuti tuleks valja to6tada juhised tootajatele, kuidas toimida
raamatukogu arvutis kahtlaselt kdituva kiilastajaga. Kindlasti tuleb kirjalikult fik-
seerida ka sanktsioonid, mida rakendatakse, kui tootajad teevad asju, mis ohus-
tavad infoturvet.

Selleks, et raamatukogutdotajatest saaksid olla riigile vaarikad koostddpartnerid, on
vaga oluline, et nad oleksid proaktiivsed ning vGtaksid senisest aktiivsema rolli riigi
kodanikke ahvardavate konkreetsete ohtude kohta teabe levitamisel (naiteks kiber-
teadlikkuse t6stmise kampaaniad, aga ka kriiside juhtimise kampaaniad jne). Jarjest
kasvav I6he nende vahel, kellel on meedia- ja digitaalne kirjaoskus olemas ning nende
vahel, kellel seda ei ole ja kes seetGttu ei suuda orienteeruda kdimasolevas infosGjas
ning end vorgus kaitsta, rohutab veelgi raamatukogude rolli selle I6he kaotamisel.

Edasised soovitused poliitikakujundajatele, kohalikele omavalitsustele ja raamatuko-
gude juhtkondadele oleks teadvustada, et raamatukogutdotajate kiiberteadlikkus on
riigile oluline kisimus. Kdik raamatukogud, kuid eriti rahvaraamatukogud, seisavad
infosdja eesliinil. Raamatukogudest peab saama kiiberturvalisuse valjadpet iga tava-
kodanik, kes seda soovib vGi kes raamatukogutdotaja arvates seda vajab.

KATE-RINKONT 321



KATE-RIIN KONT
Sisekaitseakadeemia, Sisejulgeoleku instituudi teaduskeskuse teadur
E-post: kate-riin.kont@sisekaitse.ee

Kate-Riin Kont IGpetas raamatukogunduse ja infotd6 eriala 1995. aastal Tallina
Ulikoolis, kaitses magistrikraadi (MA) 2004. aastal samuti Tallinna Ulikoolis info-
teaduse erialal ning doktorikraadi sealsamas digitehnoloogiate instituudis 2022.
aastal. Tootanud pikalt teaduraamatukogudes eri ametikohtadel, siirdus ta 2018.
aastal Tallinna Tervishoiu Kérgkooli elukestva Gppe keskuse statistilise andmeana-
lGisi vanemlektoriks ning peale doktorikraadi kaitsmist 2022. aasa martsis Sise-
kaitseakadeemiasse kiiberjulgeoleku teaduriks. Kate-Riin Kont on Eesti Raama-
tukoguhoidjate Uhingu terminoloogiatoimkonna liige ning sama thingu kogude
toimkonna esinaine alates 2014. aastast. Samuti on ta EBSCO Information Service’i
Gilemaailmse teadusndukogu liige.

322  TURVALISUSKOMPASS - 2023 (2)



KASUTATUD ALLIKAD

Adams, J., Khan, H. & Raeside, R., 2014. Research Methods for Graduate Business and
Social Science Students. New Delhi: Sage.

Al-Sugri, M. N., Alkindi, S. S. & Saleem, N. E., 2020. User Privacy and Security Online:
The Role of Information Professionals. Rmt: H.-C. Chang & S. Hawamdeh, toim-d
Cybersecurity for Information Professionals: Concepts and Applications. Routledge,
pp. 39-54.

Dél 2021-2030 mety Lietuvos Respublikos ekonomikos ir inovacijy ministerijos val-
stybés skaitmeninimo plétros programos patvirtinimo. 2021 m. lapkri¢io 17 d. Nr.
971, Vilnius. [VBrgumaterjal] Leitav https://e-seimas.Irs.It/portal/legalAct/It/TAD/
fff902e44e8cl1lec86bdcb0abd573b32?jfwid=rivwzvpvg [Kasutatud 12.06.2023].

Abawajy, J., 2014. User preference of cyber security awareness delivery methods.
Behaviour & Information Technology, 33(3), pp. 237-248.

Baranowski, T., Cullen, K. W., Nicklas, T., Thompson, D. & Baranowski, J., 2003. Are
Current Health Behavioral Change Models Helpful in Guiding Prevention of Weight
Gain Efforts? Obesity Research, 11, pp. 235-43S.

Bauer, S. & Bernroider, E. W. N., 2017. From Information Security Awareness to Reaso-
ned Compliant Action: Analyzing Information Security Policy Compliance in a Large
Banking Organization. ACM SIGMIS Database: the DATABASE for Advances in Infor-
mation Systems, 48(3), pp. 46—68.

Brown, J. D., 2011. Likert items and scales of measurement? Shiken Research Bulletin:
JALT Testing & Evaluation SIG Newsletter, 15(1), pp. 10-14.

Crowley, C. & Pescatore, J., 2021. A SANS 2021 Survey: Security Operations Center
(SOC). [Vérgumaterjal] Leitav https://sansorg.egnyte.com/dl/b5945iNBTy [Kasuta-
tud 23.06.2023].

Denisenko, V., 2020. Threats of propaganda and the information war on Lithuanian
security. Rmt: I. Matonyté, G. Cesnakas & N. Statkus, toim-d Lithuania in the Global
context: national security and defence policy dilemmas, pp. 235-248. [Vérgumater-
jal] Leitav https://etalpykla.lituanistikadb.It/object/LT-LDB-0001:J.04~2020~16122
88415250/).04~2020~1612288415250.pdf [Kasutatud 30.06.2023].

ENISA, 2007. Information security awareness initiatives: Current practice and the
measurement of success. [V&rguteavik] Leitav https://ifap.ru/library/book206.pdf
[Kasutatud 03.05.2023].

Par Digitalas transformdcijas pamatnostadném 2021.-2027. gadam. Riga 2021.
gada 7. jalija (prot. Nr. 51 100. §). [Vorguteavik] Leitav https://likumi.lv/ta/

KATE-RINKONT 323



id/324715-par-digitalas-transformacijas-pamatnostadnem-20212027-gadam
[Kasutatud 12.07.2023].

Georgiadou, A., Mouzakitis, S., Bounas, K. & Askounis, D., 2022. A Cyber-Security Cul-
ture Framework for Assessing Organization Readiness. Journal of Computer Infor-
mation Systems, 62(3), pp. 452-462.

Kruger, H. A. & Kearney, W. D., 2006. A prototype for assessing information security
awareness. Computers & Security, 25(4), pp. 289-296.

MacKinnon, N. J., & Hoey, J., 2021. Operationalizing the Relation Between Affect and
Cognition With the Somatic Transform. Emotion Review, 13(3), pp. 245—-256.

Nunes, P., Antunes, M. & Silva, C., 2021. Evaluating cybersecurity attitudes and beha-
viors in Portuguese healthcare institutions. Procedia Computer Science, 181, pp.
173-181.

Laaksonen, M., Nevasalo, T. & Tomula, K., 2006. Yrityksen tietoturvakdsikirja: Ohjeis-
tus, toteutus ja lainsddddntd. Helsinki: Edita.

Livingstone, S., 2004. What is media literacy?, Intermedia, 32(3), pp. 18-20.

Magdalinou, A., Kalokairinou, A., Malamateniou, F. & Mantas J., 2023. InfoSec Prac-
tices - a Survey Conducted in Greek Hospitals. Acta Informatica Medica, 31(1), pp.
48-52.

Majandus- ja kommunikatsiooniministeerium, 2021. Eesti digiiihiskond 2030. [VGr-
gumaterjal] Leitav https://www.mkm.ee/media/6791/download [Kasutatud
15.07.2023].

Nuttall, A., 2021. Women’s work, women’s words: feminist library history. [Vorgutea-
vik] Leitav https://bookriot.com/feminist-library-history/ [Kasutatud 09.07.2023].

Parsons, K., McCormac, A., Butavicius, M., Pattinson, M. & Jerram, C., 2014. Determi-
ning employee awareness using the Human Aspects of Information Security Ques-
tionnaire (HAIS-Q). Computers & Security, 42, pp. 165-176.

Parsons, K., Calic, D., Pattinson, M., Butavicius, M., McCormac, A. & Zwaans. T., 2017.
The Human Aspects of Information Security Questionnaire (HAIS-Q): Two further
validation studies. Computers & Security, 66, pp. 66, 40-51.

Ranas, T, Fariz, A., Dirgantara, B., Muhamad, A. & Ruldeviyan, Y., 2020. Measuring
information security awareness of client’s information security: case study at PT
XYZ, International Journal of Advances in Electronics and Computer Science, 7(7),
pp. 2394-2835.

324  TURVALISUSKOMPASS - 2023 (2)



Semindra uzsver bibliotekdara, 2022. [Vdrguteavik] Leitav https://www.sargs.lv/Iv/
latvija/2022-03-22/seminara-uzsver-bibliotekara-ka-drosas-kopienas-informati-
vas-vides-veidotaja [Kasutatud 02.07.2023].

Siponen, M., Pahnila, S. & Mahmood, A., 2007. Employees’ adherence to information
security policies: an empirical study. Privacy Trust Complex Environonment, 232,
pp. 133-144.

Spurava, G., Kotilainen, S. & Holma, B., 2021. The Role and Readiness of Librarians in
Promoting Digital Literacy: A Case Study From Latvia. Culture Crossroads, 20, pp.
71-87.

Schrader, P. G. & Lawless, K. A., 2004. The knowledge, attitudes, & behaviors approach
how to evaluate performance and learning in complex environments. Performance
& Improvement, 43(9), pp. 8-15.

Silina, Z., 2022. In Latvia libraries help citizens to prepare applications for state support
during the heating season. European Initiatives Digital Skills and Jobs Platform.
[VBrguteavik] Leitav https://digital-skills-jobs.europa.eu/en/actions/european-ini-
tiatives/latvia-libraries-help-citizens-prepare-applications-state-support  [Kasuta-
tud 01.08.2023].

Steponaitiene, J., 2021. Safer Internet Day in Lithuanian Libraries. [Vorguteavik] Leitav
https://www.ifla.org/news/safer-internet-day-in-lithuanian-libraries/ [Kasutatud
01.08.2023].

Vaks, T., 2013. Riigi Infoslisteemi Ameti roll Eesti kiiberturvalisuse tagamisel. Rmt: K.
Kastehein, toim Eesti infoiihiskonna aastaraamat 2011/2012, |k 40-43. [V&rgu-
teavik] Leitav https://www.digar.ee/viewer/et/nlib-digar:132075/198120/page/4
[Kasutatud 25.02.2023].

Zwilling, M., Klien, G., Dusan, L., Wiechetek, L., Cetin, F. & Basim, H. N., 2020. Cyber
Security Awareness, Knowledge and Behavior: A Comparative Study. Journal of
Computer Information Systems, 62(1), pp. 82—97.

Workman, M., Bommer, W. H. & Straub, D., 2008. Security lapses and the omission of
information security measures: A threat control model and empirical test. Compu-
ters & Human Behaviour, 24(6), pp. 2799-2816.

KATE-RINKONT 325






